
316

При аудите программного обеспечения на недекларированные возмож-
ности, часто применяются системы виртуализации, которые позволяют 

на более низком уровне выполнять контроль за обращением программного обе-
спечения к физическим ресурсам вычислительных систем. Неоднократно гово-
рилось, что использование программного обеспечения не прошедшего проверку 
на наличие недокументированных возможностей может приводить к техноген-
ным катастрофам [2]. В [1] подробно описан алгоритм получения и интерпрета-
ции данных из журнала работы виртуальной машины. Исследования показали, 
что формализация процедуры обращения процессора к областям оперативной 
памяти вычислительной системы описывается математической моделью основан-
ной на исчислении высказываний (1).

F = RI & WIII & XI & WIV & XI & RII · · · · · · · · · XII (1)
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Таблица 1 

Таблица 
прерываний 

Данные 
BIOS

Память 
программ

Видеопамять BIOS ACPI APIC

1 0 0 0 0 0 0

0 1 0 0 0 0 0

1 0 0 1 0 0 0

0 0 1 0 0 0 0

0 0 0 0 1 0 0

0 1 0 0 0 0 0

0 0 1 0 0 0 0

. . . . . . .

. . . . . . .

. . . . . . .

1 0 0 0 0 0 0
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Информация о работе вычислительной системы основанная на исследова-
нии потактного обращения процессора к областям оперативной памяти пред-
ставляется в виде матрицы размера 7 на N, где 7 – это количество областей 
оперативной памяти используемой операционной системой, а N – это количе-
ство тактов процессора, фрагмент матрицы показан в табл. 1. 

Строка матрицы содержит информацию об изменении состояния ячей-
ки конкретной области оперативной памяти, при этом остальные области не 
меняют своего состояния. Положив за бит значения строк матрицы получим 
семибитное представление значения каждой строки. Согласно таблице коди-
ровки KOI-7 значения строк интерпретируется символами. Другими словами, 
«алфавит» из всех возможных (127) комбинаций формируется слова и пред-
ложения, характеризующие работу программы и вычислительной системы в 
целом. Таблица KOI-7 является кодировкой для русского языка основанной 
на ASCII. Дополним матрицу слева нулевым столбцом до получения полного 
байта, табл. 2.

Таблица 2 

¹
такта

Допол-
нение

Таблица 
прерываний

Данные 
BIOS

Память 
программ

Видео-
память

BIOS ACPI APIC

1 0 1 0 0 0 0 0 0

2 0 0 1 0 0 0 0 0

3 0 0 0 0 1 0 0 0

4 0 0 0 1 0 0 0 0

5 0 0 0 0 0 1 0 0

6 0 0 1 0 0 0 0 0

7 0 0 0 1 0 0 0 0

8 0 0 0 0 1 0 0 0

9 0 0 0 0 0 1 0 0

10 0 1 0 0 0 0 0 0

Таблица 3

¹ 
такта

Допол- 
нение

Таблица 
прерываний

Данные 
BIOS

Память 
программ

Видео- 
память

BIOS ACPI APIC Значе-
ние

1 0 1 0 0 0 0 0 0 @

2 0 0 1 0 0 0 0 0

3 0 0 0 0 1 0 0 0 BS

4 0 0 0 1 0 0 0 0 DLE

5 0 0 0 0 0 1 0 0 BS

6 0 0 1 0 0 0 0 0

7 0 0 0 1 0 0 0 0 DLE

8 0 0 0 0 1 0 0 0 BS

9 0 0 0 0 0 1 0 0 EOT

10 0 1 0 0 0 0 0 0 @



318

Значению строки поставим в соответствие символ из таблицы Unicode 
(Юникод). Unicode позволяет закодировать символ 16 битами, в данном случае 
используется только 8 бит, оставшиеся 8 бит полагаются резервными, так как 
могут быть использованы при дальнейших исследованиях. Имеем следующее 
представление ячейки используемой области оперативной памяти – {0,Х}, где 
0 – резервный байт, Х – соответствие значения строки матрицы символу по 
таблице приведено в табл. 3.

Из примера видно, что в большинстве случаев значение строки соответству-
ет специальному символу, который не удобен в автоматической обработке, 
поэтому если получаемой (базовое) значение меньше пятидесяти, то прибавим 
к нему величину равную 50, если больше, то оставим без изменения. С учетом 
этого получаем интервал допустимых значений по таблице Unicode от 50 до 
127. 

Процессор вычислительной системы за 10 минут работы выполняет десятки 
миллионов тактов, следовательно, получаемое предложение будет очень гро-
моздким и тяжелым для восприятия и дальнейшего анализа. Для уменьшения 
объема получаемой информации выполнена свертка строк по алгоритму: би-
нарной операции сложения, табл. 4.

Для выражения из десяти тактов N10 = 01111100, значением в десятич-
ном виде 124 по таблице Юникод является символ вертикальная черта {}. 
При выполнении свертки строк возможна потеря информации об обращении 
процессора к областям оперативной памяти. Для определения оптимального 
количество строк, подвергаемых свертке, были выполнены многочисленные 
эксперименты, в ходе которых установлено, что оптимальная свертка без поте-
ри информативности, осуществляется от 10 до 30 строк в одну. Значительные 
потери происходят при свертке более 150 строк в одну. Фрагмент оптими-
зированного выражения работы программы из журнала виртуальной машины 
имеет вид: 
«F6F6F6F6F6F6F6VFVFVFVF6F6F6F6F6F6FBT6F6F6VFVF6F6F6F6F6F6F6V
FVFVFVF6F6F6F6F6F6FBPBT6F6F6VFVF6F6F6F6F6F6F6VFVFVFVF6F6F6F
6F6F6FBPBT6F6F6VFV».

Таблица 4

¹  
такта

Допол-
нение

Таблица 
прерываний

Данные 
BIOS

Память 
программ

Видео-
память

BIOS ACPI APIC

1 0 1 0 0 0 0 0 0

2 0 0 1 0 0 0 0 0

3 0 0 0 0 1 0 0 0

4 0 0 0 1 0 0 0 0

5 0 0 0 0 0 1 0 0

6 0 0 1 0 0 0 0 0

7 0 0 0 1 0 0 0 0

8 0 0 0 0 1 0 0 0

9 0 0 0 0 0 1 0 0

10 0 1 0 0 0 0 0 0

Итог 0 1 1 1 1 1 0 0
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Из результатов исследований следуют выводы:
1. Последовательность обращений процессора к областям памяти в вычис-

лительной системе для получения лексического подчерка работающей про-
граммы следует кодировать при помощи таблицы Unicode.

2. Свертка строк без потери информативность осуществляется в интервале 
от 10 до 30 строк в одну. 

Дальнейшие исследования предполагается вести в направлении автомати-
зации поиска сигнатур разных программ в общем алфавите работы вычисли-
тельной системы с целью возможного определения уникальной сигнатуры ис-
следуемой программы без исходных текстов [3].
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The article describes the rationale for the optimal long sequences of commands CPU working area of 
RAM. The proposed encoding binary values of appeals of the processor to the memory in accordance with 
the Unicode table. It is shown that the optimal value of the convolution of the rows without information loss 
is the value of from 10 to 30 lines in one.
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