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Аннотация: Рассмотрен новый подход к мониторингу водных ресурсов на основе инфор-
мационно-вычислительной системы с применением средств актуализации информации 
на основе потоков данных, что обеспечит экологическую безопасность водных объектов 
при техногенном воздействии. Представлена структура создания системы мониторинга 
водных ресурсов. Показана систематизация гидрохимических, гидрологических, физиче-
ских, микробиологических и паразитических данных и других параметров водных объ-
ектов в этой системе. Подробно описаны традиционные методы оценки качества вод (эн-
тропийный, с использованием удельного комбинаторного индекса загрязненности воды 
(УКИЗВ), оценка качества воды по ассоциативным показателям (АП)), которые входят 
в состав информационно-вычислительной системы. Протестированы методы на основе 
искусственного интеллекта для анализа данных водных объектов: (градиентный бустинг 
(Xgboost), случайный лес (RandomForest), логистическая регрессия (LogisticRegression), 
метод ближайших соседей (k Nearest Neighbors (kNN)), нейронная сеть (Neural network)). 
Выбран метод с наилучшими результатами — нейронная сеть. Подобраны оптимальные 
параметры для нейросети. Для выявления ингредиентов, которые значительно ухудшают 
качество воды, применена матрица корреляции, написанная на языке программирования 
Python, с использованием библиотек matplotlib и seaborn. 
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Abstract: The article discusses a new approach to monitoring water resources using an infor-
mation computer system with data updating to ensure ecological safety of water bodies under 
anthropogenic impact. The structure of water resource monitoring system is presented. The col-
lation of hydrochemical, hydrological, physical, microbiological and unwanted parasitic data 
and parameters of water bodies in this system is demonstrated. A detailed description of the 
conventional water quality assessment (entropy approach, use of specific combinatorial water
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Введение
Воздействие горных работ вызывает 

геомеханические, гидрологические, хи-
мические, физико-механические и тем-
пературные процессы в окружающей 
среде. При этом происходят измене-
ния рельефа местности, геологической 
структуры массива горных пород, меха-
нические повреждения почвы, измене-
ния ее состава и возникновение беспоч-
венных местностей, влекущее за собой 
уничтожение растительных сообществ. 
Происходит реконфигурация гидрогра-
фической сети, ухудшаются качества 
аллювиальных вод, характеристики во-
дного режима, почвенного слоя, состав 
и свойства атмосферного воздуха, вод и 
почвы, уменьшаются ресурсы подзем-
ных вод, русла рек и водотоков. Таким 
образом, для предотвращения ухудше-
ния состояния окружающей среды не-
обходим постоянный контроль элемен-
тов природной среды, в том числе и за 
водными объектами. 

В настоящее время накоплено боль-
шое количество данных по водным объ- 
ектам, и старые способы ведения мони-
торинга уже неэффективны. Необходимо 
создание современной информацион-
но-вычислительной системы, в которой 
будут систематизированы данные по вод- 
ным объектам и встроены методы для 
оперативной оценки и анализа данных.

Общие принципы построения 
системы мониторинга
С каждым днем все больше и боль-

ше накапливается данных о водных ре-
сурсах, и тем самым возникает необхо- 
димость обобщения и систематизации 
их. В  работе [1] актуализирована эта 
проблема. Во многих статьях авторами 
выдвигаются разные подходы к органи-
зации мониторинга водных ресурсов: 
одни предлагают ранжировать источни- 
ки загрязнения по степени остроты эко-
логического состояния водохозяйствен-
ных объектов [2], другие описывают тех-
нологическую и классификационную 
систему экологического мониторинга, 
которая включает потоки энергии [3], 
а третьи — роботизированный катама-
ран для цифрового мониторинга водных 
ресурсов [4].

В ФИЦ ИВТ разработана информа-
ционно-аналитическая система монито-
ринга водных ресурсов, обеспечиваю-
щая сбор, хранение, обработку массивов 
больших данных о загрязнении и оценку 
качества поверхностных и подземных 
вод, схема взаимодействия элементов в 
которой представлена на рис. 1. В ин-
формационной системе используются 
потоковые данные, которые передаются 
по сети Интернет. Протокол, используе- 
мый для обмена данными, зависит от 
модели и особенностей устройства. Это 

pollution index SCWPI) and water quality evaluation by associative types of indexing includ-
ed in the information computer system is given. The artificial intelligence-based methods are 
tested, namely, Gradient Boosting ((Xgboost), Random Forest, Logistic Regression, Nearest 
Neighbors (kNN)) and Neural Network. The best results are obtained using the method of Neu-
ral Networks. The parameters for the neural networks are optimized. Water quality impurities 
are revealed using the correlation matrix with Python and Matplotlib and Seaborn libraries. 
Key words: information system, monitoring, pollution, water quality assessment methods, neu-
ral network, data base, water bodies. 
For citation: Potapov V. P., Schastlivtsev E. L., Yukina N. I., Bykov A. A., Kharlampenkov I. E. 
Information computer system for water resource monitoring. MIAB. Mining Inf. Anal. Bull. 
2021;(7):70-84. [In Russ]. DOI: 10.25018/0236_1493_2021_7_0_70.
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может быть FTP, HTTP, MQTT и т.д., но 
принимающий модуль должен получить 
данные, сохранить их во временное хра-
нилище, подтвердить получение и от-
править их в систему очередей. Далее 
обработка осуществляется на основе 
событийно-ориентированного подхода, 
где каждое сообщение в очереди рас-
сматривается как событие. Сообщение 
извлекается другим модулем, который 
сохраняет данные в постоянную базу 
данных на основе СУБД PostgreSQL 
и создает новое сообщение (событие) 
для оповещения других компонентов. 
К ним может относиться блок отобра-
жения данных, который по протоколу 
WebSocket пересылает свежие данные 
клиенту, модули анализа данных, кото-
рые, например, отслеживают концент- 
рации загрязняющих веществ и опове-

щают об их превышении предельно до-
пустимых концентраций, и т.д. 

Таким образом, информационная си-
стема включает в себя следующие ком-
поненты. СУБД PostgreSQL, в  рамках 
которой создается база данных для хра-
нения всей собираемой информации. 
В ней выделяется специализированная 
схема для хранения гидрохимических 
данных, полученных как из лаборатор- 
ных протоколов (производственный мо-
ниторинг), так и с автоматических датчи-
ков. Модель данных основана на триаде 
«точка мониторинга (название, коорди-
наты на местности) — проба/протокол 
анализа (дата) — расшифровка прото- 
кола (загрязняющие вещества и их кон- 
центрации)», которая дополняется спра- 
вочниками по загрязняющим вещест- 
вам, их ПДК и т.д., и триаде «водный 

Рис. 1. Схема взаимодействия элементов системы мониторинга и оценки качества подземных и по-
верхностных вод
Fig. 1. Interaction pattern of elements in the system of monitoring and quality assessment of ground and surface 
water 
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объект (название) — створ (местополо-
жение)  — гидрологические наблюде-
ния (дата, площадь сечения, скорость, 
расход)».

Используются картографический сер- 
вер GeoServer для отображения прост- 
ранственных данных в сети Интернет по 
протоколам WMS / WFS / WCS, система 
очередей RabbitMQ, обеспечивающая 
связь между отдельными компонентами 
программы через обмен сообщениями. 
Для каждого события в системе созда-
ется своя очередь. Модуль приема дан-
ных с датчиков реализует процедуру 
обмена данными с использованием тех-
нологий Internet of Things (IoT).

Основное приложение информаци-
онной системы обеспечивает взаимо-
действие с пользователем и объединяет 
все компоненты системы. Реализует 
CRUD-интерфейс (create, read, update, 
delete — «создать, прочесть, обновить, 
удалить») для работы с данными, на-
стройку и отображение электронных 
карт, управление пользователями и т.д. 
Публикацию данных замеров включает 
в себя специализированный сервис на 
основе протокола Sensor Observation 
Service (SOS).

Сервисы обработки данных предназ- 
начены для решения задач анализа дан-
ных и направлены на решение приклад-
ных задач в информационной системе. 
Работают по схеме: получил задание из 
очереди — обработал данные — вернул 
результат в очередь.

Все рассмотренные компоненты упа- 
ковываются в контейнеры Docker. 

Таким образом, с точки зрения поль-
зователя каждая новая порция данных 
с датчиков запускает целую цепочку 
операций. Замеры принимаются моду-
лем приема данных, сохраняются в про-
межуточное хранилище, и  отсылается 
подтверждение об их получении. Через 
очередь сообщений происходит опове-
щение ядра информационной системы. 

Запускается процедура сохранения дан-
ных в основную базу данных. О новых 
данных информируется его клиентская 
часть. Могут быть запущены различные 
сервисы обработки данных, взаимодей-
ствие с которыми также происходит че-
рез очередь сообщений. В  частности, 
модуль контроля, за превышением кон-
центраций загрязняющих веществ над 
предельно допустимой концентрацией 
в водном объекте, который инициализи- 
рует процедуру информирования опе-
ратора системы. Картографический сер- 
вер взаимодействует с базой данных для 
отображения накопленных пространст- 
венных данных, и  его конфигурация 
может изменяться по командам из ос-
новного приложения информационной 
системы.

Модель базы данных 
мониторинга поверхностных  
и подземных вод
Модель базы данных (рис. 2) можно 

условно разделить на два основных бло-
ка. В  первом  — объединены в единую 
структуру результаты гидрохимическо-
го и гидрологического мониторинга. 
Для этого выбран следующий подход. 
Определяется понятие точки (место на 
карте, пункт на местности) забора проб 
воды, который связывается с предприя- 
тием и водным объектом. К ней привя-
зывается проба (протокол) с указанием 
даты и сами результаты гидрохимиче-
ского, микробиологического и парази-
тологического анализа. Параллельно со-
хранение гидрологических наблюдений 
обеспечивается за счет группы таблиц 
водный объект — створ (точка мони-
торинга) — замер (с сохранением про-
филя дна, скорости, площади сечения и 
расхода).

Во втором представлена структура 
данных для организации собственни-
ками водных объектов и водопользова-
телями учета объема забора (изъятия) 
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водных ресурсов из водных объектов и 
объема сброса сточных вод и (или) дре-
нажных вод. Включает идентификато-
ры и классификаторы водных объектов. 
В  базе данных отображаются участки 
водосброса и водозабора (наименование 
организации, эксплуатирующей водо-
сбросные и водозаборные сооружения, 
пункта выпуска или забора вод, наиме- 

нования средств измерения расходов 
сточных вод и забора воды, наименова-
ние водного объекта). Для учета водо-
потребления и водоотведения созданы 
таблицы, которые содержат сведения, 
соответственно, о ежедневном потреб- 
лении и водоотведении воды (дата изме-
рения, показания измерительного при- 
бора, время его работы и расход воды).

Рис. 2. Схема базы данных мониторинга водных ресурсов
Fig. 2. Water resource monitoring data base scheme 

Рис. 3. Общий вид веб-приложения
Fig. 3. Web-application, general view



75

В базе данных подробно описаны 
пункты учета водоотведения и водо- 
потребления (промышленное предприя- 
тие, участок, название, широта, долгота, 
средства учета, периодичность учета, 
приемник или источник вод).

Для работы с данными создано веб-
приложение, общий вид представлен 
на рис. 3. Меню раздела на рис. 4 вклю-
чает в себя справочники «Единицы из-
мерения», «Типы вод», «Тип водного 
объекта», «Класс загрязняющих ве-
ществ», «Методы анализа». 

Методы анализа 
гидрохимических данных 
водных объектов
Водные объекты характеризуются 

высокой изменчивостью своих гидро-
химических и гидрологических парамет- 
ров, поэтому целесообразно оценивать 
не по какой-то одной методике, а при-
менять различные методы в зависимо-
сти от обстоятельств. В исследованиях 
авторы используют разные методы ана-
лиза водных объектов, в числе которых 
такие известные, как метод дистанци-
онного зондирования Земли [5], стати-
стический анализ [6, 7], и менее распро-

страненные, например, оценка качества 
воды по Poseidon Index (PoS) [8], а так-
же многие другие методы [7, 9—14].

Авторами работы для анализа гид- 
рохимических данных водных ресур-
сов и для оценки качества вод в систе-
ме мониторинга применяются следую-
щие методы: энтропийный [15], оценка 
качества воды с использованием удель-

Рис. 4. Меню раздела
Fig. 4. Menu

Таблица 1
Классификация качества воды  
по ассоциативным показателям
Water quality classification by associative 
indices

Класс  
качества

Название  
классов

Диапазоны  
НП и АП

I очень чистая < 0,3
II чистая 0,3÷1

III умеренно  
загрязненная 1÷2,5

IV загрязненная 2,5÷4
V грязная 4÷6
VI очень грязная 6÷10

VII чрезвычайно 
грязная 10÷20

VIII экстремально 
грязная > 20
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ного комбинаторного индекса загряз-
ненности воды (далее метод УКИЗВ) 
[16] и оценки качества вод по ассоциа-
тивным показателям (далее метод АП) 
[17—19].

Метод АП. В этом методе ассоциа-
тивные показатели (АП) определяются 
как сумма концентраций всех ингреди-
ентов, деленная на соответствующие 
предельно допустимые концентрации 
(рис. 5). 

Название качества воды определяет-
ся по табл. 1 в зависимости от рассчи-
танного значения АП.

После расчета методом АП пользо-
вателю выводится: число и название 
(АП = 5, качество воды «грязная»). 

Энтропийный метод (алгоритм пред-
ставлен на рис. 6). В  этом методе рас-
пределения примесей в пробах воды 
подменяются распределениями количе-
ства информации о концентрациях ин-
гредиентов и отображаются в простран-
стве состояний (фазовом пространстве). 
Загрязненность водного объекта опре-
деляется в зависимости от того, в каком 
квадранте на фазовой плоскости отобра-
зилась проба воды (как правило, в I квад- 
ранте отображаются очень грязные,  
а в III — чистые пробы воды).

После расчета методом ЭП пользо-
вателю выводится: диаграмма с точка-
ми и эллипсом и таблица с датой проб 
и значениями Х и Y. 

Рис. 5. Алгоритм оценки качества вод по ассоциативным показателям
Fig. 5. Water quality assessment algorithm with associative indices

Рис. 6. Алгоритм оценки загрязненности вод энтропийным методом
Fig. 6. Water pollution assessment algorithm with entropy method 
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Метод УКИЗВ. Это официальный 
метод, утвержденный в 2004 г. Росгид- 
рометом. Используется балльная систе-
ма оценки (рис. 7).

Название состояния загрязненно-
сти воды определяется по табл. 2 в за-
висимости от рассчитанного значения 
УКИЗВ.

После расчета методом УКИЗВ поль-
зователю выводится: число и название 
(УКИЗВ = 5, качество воды «грязная»). 

Все полученные данные могут им-
портироваться в Excel. 

Разработка методов оценки 
качества вод с применением 
методов искусственного 
интеллекта
В настоящее время многие ученые все 

чаще в исследованиях применяют ме-
тоды искусственного интеллекта, такие 
как Rondom Forest, K-means [20], ана-
лиз главных компонент (PCA) [21], кла-
стерный анализ [21, 22] и нейронные 
сети [23].

Помимо вышеперечисленных мето-
дов авторами разработаны и протести-
рованы методы искусственного интел-
лекта для определения качества воды. 

На гидрохимических данных вод- 
ных проб р.  Ускат за период с 1985—
2003  гг. (всего 71  проба) по 13  ингре-
диентам (аммоний, нитраты, нитриты, 
БПК5, взвешенные вещества, железо, 
магний, нефтепродукты, ХПК, хлориды, 
марганец, медь, фенолы) протестиро-
вали 5  методов: градиентный бустинг 
(Xgboost), случайный лес (RandomFo- 
rest), логистическая регрессия (Logistic 
Regression), метод ближайших соседей 
(k Nearest Neighbors (kNN)) и нейронная 
сеть (Neural network). Качество работы 
этих методов оценивали показателями: 
Accuracy, Precision, Recall, F1. Чем бли-
же к 1 их значение, тем лучше работает 
метод (табл. 3).

Лучшие показатели — у нейронной 
сети (80% правильных значений). Не- 
плохо работает градиентный бустинг 
(70% правильных значений).

Таблица 2
Классификация качества воды водотоков по значению удельного  
комбинаторного индекса загрязненности воды
Water quality classification for water passages by specific combinatorial water pollution index

Класс и разряд Характеристика состояния 
загрязненности воды

Удельный комбинаторный 
индекс загрязненности воды

без учета числа КПЗ
1-й условно чистая 1
2-й слабо загрязненная (1; 2]
3-й загрязненная (2; 4]

разряд «а» загрязненная (2; 3]
разряд «б» очень загрязненная (3; 4]

4-й грязная (4; 11]
разряд «а» грязная (4; 6]
разряд «б» грязная (6; 8]
разряд «в» очень грязная (8; 10]
разряд «г» очень грязная (8; 11]

5-й Экстремально грязная (11; ∞]



79

Нейронная сеть  
для оценки качества вод
Далее были разработаны оптималь- 

ные параметры для нейросети. Экспери- 
ментальным путем подбирались функ-
ция активации, оптимизатор, количество 
слоев и нейронов [24].

В результате для анализа качества 
поверхностных вод Кемеровской об-

ласти разработана (и зарегистрирована 
в Федеральной службе по интеллекту-
альной собственности, Свидетельство 
№ 2020615450) модель глубокой нейро- 
сети. Созданная модель нейронной сети 
разработана на языке Python с приме-
нением библиотек TensorFlow и Keras, 
включает в себя три полносвязных 
(Dense) слоя с функцией активации — 

Таблица 3
Результат оценки качества работы методов искусственного интеллекта
Efficiency of artificial intelligence methods

Методы/ Метрики Accuracy Precision Recall F1
Xgboost 0,72 0,69 0,66 0,67
RandomForest 0,69 0,57 0,62 0,56
LogisticRegression 0,27 0,25 0,35 0,19
kNN 0,46 0,36 0,34 0,34
Neural network 0,80 0,79 0,83 0,79

Рис. 8. Матрица корреляции состава водных проб р. Ускат
Fig. 8. Correlation matrix of composition in water samples from the Uskat River 
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softmax на последнем слое. Модель ней-
ронной сети показала достаточно высо-
кую точность на обучающей (98,96%) и 
проверочной выборке (96,63%). 

Матрица корреляции
Для выявления ингредиентов в во-

дных пробах р. Ускат и ее притоках, ко-
торые значительно ухудшают качество 
воды, применена матрица корреляции 
(рис. 8), написанная на языке програм-
мирования Python с применением би-
блиотек matplotlib и seaborn. 

Из матрицы корреляции видно, что 
на качество вод значительно влияют 
взвешенные вещества (74% корреляция) 
и нефтепродукты (48%). 

Разработана нейронная сеть для оцен- 
ки качества воды. Нейронная сеть про-
тестирована на притоках р. Ускат. По- 
лученные показатели точности ее рабо-
ты говорят о пригодности полученной 
модели и возможности ее дальнейшего 
применения для оценки качества вод. 
С помощью матрицы корреляции выяв-
лены приоритетные ингредиенты, зна-
чительно ухудшающие качество воды, 
что может быть использовано при раз-
работке первоочередных природоохран- 
ных мероприятий.

Заключение
Предложен новый подход к мони-

торингу состояния водных ресурсов на 

основе разработанной информационно- 
вычислительной системы. Система обес- 
печивает сбор, хранение, обработку и 
оценку качества поверхностных и под-
земных вод. Она включает в себя гид- 
рохимические, гидрологические, физи- 
ческие, микробиологические и парази- 
тические данные о водных объектах, 
а  также параметры для учета данных 
водопотребления и водоотведения пред-
приятий с указанием пунктов сброса и 
забора воды. Информационная система 
содержит блок, в  который включены 
методы оценки качества вод разными 
способами, как традиционными, так и 
с применением искусственного интел-
лекта. Имеется возможность получения 
доступа ко всей информации через взаи- 
модействие пользователя с объектами 
электронной карты.

Структура информационной систе-
мы позволяет внедрять в нее новые мо-
дули для получения и усвоения данных, 
поступающих с устройств, принадле-
жащих концепции интернета вещей. 

Таким образом, разработанная ин-
формационно-вычислительная система  
обеспечивает цифровой мониторинг по-
верхностных, подземных, природных и 
техногенных вод с применением средств 
актуализации информации на основе 
потоков данных и экологическую безо- 
пасность при сбросе загрязняющих ве-
ществ в водный объект. 
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