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ÌÎÄÅËÈÐÎÂÀÍÈÅ ÂÅÐÎßÒÍÎÑÒÈ ÂÇËÎÌÀ  
ÑÈÑÒÅÌÛ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ  
(ÑÈÑÒÅÌÍÎ-ÈÍÒÅÃÐÀËÜÍÛÉ ÏÎÄÕÎÄ) 

Ðàññìîòðåí ñèñòåìíî-èíòåãðàëüíûé ïîäõîä â ðåøåíèè çàäà÷ èíôîðìàöèîííîé 
áåçîïàñíîñòè. Ìîäåëèðóåòñÿ âåðîÿòíîñòü âçëîìà èíôîðìàöèîííî-óïðàâëÿþùåé 
ñèñòåìû è ïîëó÷àåòñÿ èíòåãðàëüíàÿ ýêñïåðòíàÿ îöåíêà íåñàíêöèîíèðîâàííîãî 
äîñòóïà â ñèñòåìó ìåòîäîì ñîñòàâëåíèÿ ëîãè÷åñêîé ôóíêöèè. 
Êëþ÷åâûå ñëîâà: èíôîðìàöèîííàÿ áåçîïàñíîñòü, ñèñòåìíî-èíòåãðàëüíûé ïîäõîä, 
âåðîÿòíîñòü âçëîìà ñèñòåìû, ñòðóêòóðíàÿ ñõåìà. 

 
 

 
ðîáëåìà îáåñïå÷åíèÿ áåçîïàñíîñòè â øèðîêîì ñìûñëå êàê ôè-
çè÷åñêèõ, òàê è þðèäè÷åñêèõ ëèö, íî â îñîáåííîñòè, âñåâîçìîæíîé 

èíôîðìàöèîííîé ñîáñòâåííîñòè, â óñëîâèÿõ îêðóæàþùåãî íàñ ñîâðåìåííîãî 
ìèðà, ñ êàæäûì ãîäîì ñòàíîâèòñÿ âåñ àêòóàëüíåå è ñëîæíåå. 

Âñëåäñòâèå âíåäðåíèÿ â íàøó æèçíü íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé, â 
òîì ÷èñëå ñåòåâûõ, â óñëîâèÿõ ìàññîâîãî èñïîëüçîâàíèÿ ïåðñîíàëüíûõ 

Êîìïüþòåðîâ, îáùåäîñòóïíûõ êàíàëîâ ñâÿçè, áîëüøåãî êîëè÷åñòâà ñóáúåê-
òîâ, èìåþùèõ äîñòóï ê ñèñòåìå çàùèòû îáúåêòà, íàëè÷èå òåõíè÷åñêîãî îáîðó-
äîâàíèÿ îò ðàçíûõ ïðîèçâîäèòåëåé, ïîñòîÿííûé ðîñò îáúåìà è ñëîæíîñòè ïðî-
ãðàììíîãî îáåñïå÷åíèÿ, åãî ìíîãîóðàâíåííîñòè, ðîñò ñòåïåíè ðàñïðåäåëåííî-
ñòè ñèñòåì è ïð., ýòî äàëåêî íå ïîëíûé ïåðå÷åíü ôàêòîðîâ, ïðîâîöèðóþùèõ 
âåðîÿòíîñòü íåçàêîííîãî ïðîíèêíîâåíèÿ â ëþáîé îáúåêò (ñèñòåìó), â òîì ÷èñ-
ëå, â ñèñòåìó èíôîðìàöèîííîé áåçîïàñíîñòè îáúåêòà. 

Òðàäèöèîííî ñ÷èòàåòñÿ, ÷òî áîëüøèíñòâî çàäà÷ èíæåíåðíî-òåõíîëîãè-
÷åñêîé çàùèòû ÿâëÿþòñÿ ñëàáî ôîðìàëèçèðóåìûìè çàäà÷àìè, êîãäà ôîðìàëü-
íîå ïîëó÷åíèå îïòèìàëüíîãî ðåøåíèÿ êðàéíå çàòðóäíèòåëüíî â ñèëó íàëè÷èÿ 
áîëüøîãî ÷èñëà ôàêòîðîâ ñàìîé ðàçíîîáðàçíîé ïðèðîäû, â î÷åíü ìàëîé ñòå-
ïåíè ïîääàþùèõñÿ òî÷íîìó ó÷åòó è êîððåêòíîìó îïèñàíèþ èç-çà îòñóòñòâèÿ 
äîñòîâåðíûõ êîëè÷åñòâåííûõ äàííûõ îá ýòèõ ôàêòîðàõ. 

Îäíàêî åñëè ïîïûòàòüñÿ âûäåëèòü îòäåëüíóþ ãðóïïó êàíàëîâ óòå÷êè èí-
ôîðìàöèè, íàèáîëåå õàðàêòåðíûõ äëÿ êàêîãî-ëèáî êîíêðåòíîãî îáúåêòà è ïî-
ïûòàòüñÿ îáúåäèíèòü ýòè êàíàëû â âèäå ñòðóêòóðíîé ñõåìû (áëîê-ñõåìû) íåêî-
òîðîé ñèñòåìû, òî ìîæåò áûòü ñèíòåçèðîâàíà ñèñòåìà èíôîðìàöèîííîé áåçî-
ïàñíîñòè êàêîãî-ëèáî îáúåêòà, èìèòèðóþùàÿ êîíå÷íîå ÷èñëî ñïîñîáîâ íåçà-
êîííîãî ïðîíèêíîâåíèÿ â ñèñòåìó èíôîðìàöèîííîé áåçîïàñíîñòè, èëè â ñèñ-
òåìó èíôîðìàöèè îáúåêòà. 

Ñ ïîìîùüþ ñòðóêòóðíîé ñõåìû òàêîé ñèñòåìû ìîæåò áûòü ðàññ÷èòàí òàêîé 
âàæíûé ïîêàçàòåëü êà÷åñòâà ñèñòåìû áåçîïàñíîñòè, êàê âåðîÿòíîñòü íåñàíê-
öèîíèðîâàííîãî äîñòóïà â äàííóþ ñèñòåìó áåçîïàñíîñòè, èëè âåðîÿòíîñòü 
"âçëîìà" ýòîé ñèñòåìû, ðàññìàòðèâàåìîé êàê åäèíîå öåëîå. 

Ï 
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Î÷åâèäíî, ÷òî ââîäèìûé òàêèì îáðàçîì ïîêàçàòåëü (îáîçíà÷èì åãî L) íîñèò 
èíòåãðàëüíûé õàðàêòåð è íàõîäèòñÿ öåëèêîì â ðàìêàõ èíòåãðàëüíîãî ïîäõîäà 
ê ïðîáëåìå çàùèòû èíôîðìàöèè, â ðàìêàõ êîíöåïöèè èíòåãðàëüíîé áåçîïàñ-
íîñòè. Èçâåñòíî, ÷òî èíòåãðàëüíàÿ áåçîïàñíîñòü õàðàêòåðèçóåò òàêîå ôèçè÷å-
ñêîå ñîñòîÿíèå ôóíêöèîíèðóþùåãî îáúåêòà, öèðêóëèðóþùåé â íёì èíôîðìà-
öèè è ÷åëîâå÷åñêîãî ôàêòóðà, ïðè êîòîðîì îíè íàäåæíî çàùèùåíû îò âñåõ 
âîçìîæíûõ âèäîâ óãðîç íåñàíêöèîíèðîâàííîãî äîñòóïà â ïðîöåññå ðåøåíèÿ 
ïîñòàâëåííûõ çàäà÷. 

Èíòåãðàëüíàÿ áåçîïàñíîñòü, â ïðåäåëå, äîëæíà àêêóìóëèðîâàòü â ñåáå 
êàê âñå íåîáõîäèìûå äëÿ ðåøåíèÿ äàííîé çàäà÷è íà îáúåêòå âèäû áåçîïàñ-
íîñòè (îõðàííàÿ, ïîæàðíàÿ, ýëåêòðè÷åñêàÿ, ýêîëîãè÷åñêàÿ, èíôîðìàöèîí-
íàÿ è ò.ä.), òàê è ïåðå÷åíü áîëüøèíñòâà êàíàëîâ óòå÷êè ðàññìàòðèâàåìîãî 
îáúåêòà (àêóñòè÷åñêîãî, ýëåêòðè÷åñêîãî, ýëåêòðîìàãíèòíîãî è ò.ä.) äëÿ èõ 
áëîêèðîâêè. 

Â íàñòîÿùåå âðåìÿ ñ÷èòàåòñÿ îáùåïðèçíàííûì ôàêòîì, ÷òî, îñòàâàÿñü â 
ðàìêàõ êîíöåïöèè èíòåãðàëüíîé çàùèòû, èíòåãðàëüíîé áåçîïàñíîñòè îáúåêòà, 
ýôôåêòèâíîñòü ñîçäàâàåìîé ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè ýòîãî 
îáúåêòà ìîæåò áûòü ñóùåñòâåííî ïîâûøåíà. 

Ââîäèìûé èíòåãðàëüíûé ïîêàçàòåëü L íàõîäèòñÿ ïîëíîñòüþ â ðàìêàõ ñèñ-
òåìíîãî ïîäõîäà ê ðàññìàòðèâàåìîé â ñòàòüå çàäà÷å îöåíèâàíèÿ âåðîÿòíîñòè 
âçëîìà ñèñòåìû çàùèòû èíôîðìàöèè, ïîñêîëüêó ýòîò ïîêàçàòåëü ðàññ÷èòûâàåò-
ñÿ íà îñíîâå íàèáîëåå óíèâåðñàëüíîé ìîäåëè îáúåêòíî-ñòðóêòóðíîé ñõåìû 
ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè. 

Ñèñòåìà – êàê ñàìûé âûñîêèé óðîâåíü îïèñàíèÿ îáúåêòà èññëåäîâàíèÿ - 
ïîðîæäàåò ñèñòåìíûé ïîäõîä, à ïîñëåäíèé, êàê èçâåñòíî, àêêóìóëèðóåò â 
ñåáå íåêîòîðûé àëãîðèòì îïèñàíèÿ ïðîöåññà ôóíêöèîíèðîâàíèÿ îáúåêòà ñ 
ïîìîùüþ ìîäåëè, íàçûâàåìîé ñèñòåìîé. Êàê èçâåñòíî ñèñòåìà – ýòî öåëå-
íàïðàâëåííîå ìíîæåñòâî âçàèìîñâÿçàííûõ ýëåìåíòîâ ëþáîé ïðèðîäû. Â 
ðàññìàòðèâàåìîé íàìè çàäà÷å – ìîäåëèðîâàíèè ïðîöåññîâ âçëîìà ñèñòåìû 
èíôîðìàöèîííîé áåçîïàñíîñòè – â êà÷åñòâå ýëåìåíòîâ òàêîé ñèñòåìû åñ-
òåñòâåííî ðàññìàòðèâàòü âîçìîæíûå êàíàëû óòå÷êè èíôîðìàöèè, ïðåä-
ñòàâëÿåìûå â âèäå áëîêîâ ñòðóêòóðíîé ñõåìû, ñîåäèíåííûõ ïîñëåäîâà-
òåëüíî, ïàðàëëåëüíî, òðåóãîëüíèêîì, çâåçäîé è äðóãèìè ñòàíäàðòíûìè 
ñïîñîáàìè. 

Â ñëó÷àå îòñóòñòâèÿ íåîáõîäèìîé ñòðóêòóðíîé ñõåìû, ïðîöåäóðà ìîäå-
ëèðîâàíèÿ íà÷èíàåòñÿ ñ âûäåëåíèÿ íåêîòîðîãî êîíå÷íîãî ÷èñëà êàíàëîâ 
óòå÷êè, íàïðèìåð: ýëåêòðè÷åñêîãî, àêóñòè÷åñêîãî, ýëåêòðîìàãíèòíîãî, êà-
áåëüíîé ñåòè è äâóõ êîìïüþòåðîâ (ñ èõ ìàòåðèíñêèìè ïëàòàìè). Ìîæíî 
ïðåäëîæèòü, íàïðèìåð, ñëåäóþùóþ ñëîâåñíóþ ôîðìóëèðîâêó ïðîöåäóðû 
íåñàíêöèîíèðîâàííîãî ïðîíèêíîâåíèÿ â ñèñòåìó èíôîðìàöèîííîé áåçî-
ïàñíîñòè. 

Ðàññìîòðèì ðàñïðåäåëåííóþ ÈÓÑ ñîñòîÿùóþ èç öåíòðà óïðàâëåíèÿ 1, ñåð-
âåðà îáðàáîòêè ïî÷òû 2, ñâÿçè ÷åðåç òåëåôîííóþ ëèíèþ è èíòåðíåò, óäàëåí-
íîãî ñåðâåðà 7, 8, ðàáî÷èå ñòàíöèè êîíå÷íûõ ïîëüçîâàòåëåé 9, 10, øëþç 4, 
âñïîìîãàòåëüíûé øëþç 5, Intranet ñåðâåð 3, File server 6. 

Èç ëèòåðàòóðíûõ äàííûõ [3] íàìè áûëè âçÿòû ñëåäóþùèå êàíàëû óòå÷êè äëÿ 
áëîêîâ (1-10) è îöåíêè äëÿ ñîîòâåòñòâóþùèõ âåðîÿòíîñòåé íåñàíêöèîíèðîâàí-
íîãî äîñòóïà â ñèñòåìó ïî ñðåäñòâîì ýòèõ êàíàëîâ. 
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Áëîê 1 – ýëåêòðè÷åñêèé êàíàë óòå÷êè P≅0.1 
Áëîêè 2,6,7,8 – èñïîëüçîâàíèå âèðóñíûõ ïðîãðàìì äëÿ íåñàíêöèîíèðîâàí-

íîãî äîñòóïà â ñèñòåìó P≅0.08 
Áëîê 3 – ýëåêòðîìàãíèòíûé êàíàë óòå÷êè P≅0.18 
Áëîêè 4,5 – ýëåêòðè÷åñêèé êàíàë óòå÷êè P≅0.15 
Áëîê 9,10 – èñïîëüçîâàíèå âèðóñíûõ ïðîãðàìì äëÿ íåñàíêöèîíèðîâàííîãî 

äîñòóïà â ñèñòåìó P≅0.3 
Òåëåôîííàÿ ëèíèÿ – àêóñòè÷åñêèé êàíàë óòå÷êè P≅0.45 
Èíòåðíåò ëèíèÿ – ýëåêòðîìàãíèòíûé êàíàë óòå÷êè P≅0.35 
 

Äëÿ ïîëó÷åíèÿ èíòåãðàëüíîé ýêñïåðòíîé îöåíêè íåñàíêöèîíèðîâàííîãî 
äîñòóïà â ñèñòåìó ñîñòàâëÿåì ëîãè÷åñêóþ ôóíêöèþ ðàáîòîñïîñîáíîñòè ðàñ-
ñìàòðèâàåìîé ñèñòåìû: 

L∑=P(1)*P(2)*P(4)*P(int)*P(7)*P(9) V P(1)*P(2)*P(4)*P(int)*P(7)*P(10) V  

P(1)*P(2)*P(5)*P(tel)*P(8) V P(1)*P(3)*P(6)*P(int)*P(7)*P(9) V  

P(1)*P(3)*P(6)*P(int)*P(7)*P(10) 

L∑= P(1)*P(2)*P(4)*P(int)*P(7)*(P(9)VP(10)) V P(1)*P(2)*P(5)*P(tel)*P(8) V  

P(1)*P(3)*P(6)*P(int)*P(7)*(P(9)VP(10)) 
 

Äëÿ óïðîùåíèÿ âèäà âûðàæåíèÿ ïðèìåì: 

À1= P(1)*P(2)*P(4)*P(int)*P(7) 

À2= P(1)*P(2)*P(5)*P(tel)*P(8) 

À3= P(1)*P(3)*P(6)*P(int)*P(7) 
 

Ïåðåõîäÿ ê àðèôìåòè÷åñêîé ëîãè÷åñêîé ôóíêöèè: 
La = À1*(P(9)VP(10)) + À2+ À3*(P(9)VP(10)) - À1* À2*(P(9)VP(10)) - À2* 
À3*(P(9)VP(10)) - À1* À3*(P(9)VP(10))2 + À1* À2*À3*(P(9)VP(10))2 

 

Òàêèì îáðàçîì: 

À1= 0,1*0,08*0,15*0.35*0,08=0,0000336 

À2= 0,1*0,08*0,15*0.45*0,08=0,0000432 

À3= 0,1*0,18*0,08*0,35*0.08=0,0004032 

La = 0,0000336*(0,3+0,3-0,09) + 0,0000432 + 0,0004032* (0,3+0,3-0,09) - 
0,0000336*0,0000432*(0,3+0,3-0,09) - 0,0000432*0,0004032*(0,3+0,3-0,09) - 
0,0000336*0,0004032*(0,3+0,3-0,09) 2 + 0,0000336*0,0000432*0,0004032* 
(0,3+0,3-0,09) 2 ≅0,000266 

1 2 

3 

4

5

6

7

9 10

Интернет 

Телефонная 
линия

8
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Èòàê, íå ñëåäóåò ïåðåîöåíèâàòü ìàëóþ âåðîÿòíîñòü «âçëîìà» âñåé ñèñòåìû, 
òàê êàê ìåòîä åё ðàñ÷ёòà ó÷èòûâàåò âñå êîëè÷åñòâî âàðèàíòîâ íåñàíêöèîíèðî-
âàííîãî äîñòóïà â äàííóþ, êîíêðåòíóþ ñèñòåìó, è â ëîãè÷åñêîé ôóíêöèè â ÿâ-
íîì âèäå ïðèñóòñòâóþò âåðîÿòíîñòè «âçëîìà» êàæäîãî èç ýëåìåíòîâ èíôîðìà-
öèîííîé ñèñòåìû. Ââîäèìûé ïîêàçàòåëü ÿâëÿåòñÿ âàæíåéøèì ïîêàçàòåëåì, õà-
ðàêòåðèçóþùèì êà÷åñòâî ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè è îáÿçàòåëü-
íî äîëæåí ó÷èòûâàòüñÿ ïðè àòòåñòàöèè ýòîé ñèñòåìû. 

 
ÑÏÈÑÎÊ ËÈÒÅÐÀÒÓÐÛ 

 
1. Èñàåâ À.Á. Ñîâðåìåííûå òåõíè÷åñêèå ìåòîäû è ñðåäñòâà çàùèòû èíôîðìàöèè. Ó÷åá-

íîå ïîñîáèå – Ì., ÐÓÄÍ, 2008., 258 ñ.  
 
 
 

 
 
 
 

 
 

 
 
 
 
 

 
 
 
 
 
 

Ä È Ñ Ñ Å Ð Ò À Ö È È  

ÒÅÊÓÙÀß ÈÍÔÎÐÌÀÖÈß Î ÇÀÙÈÒÀÕ ÄÈÑÑÅÐÒÀÖÈÉ 
ÏÎ ÃÎÐÍÎÌÓ ÄÅËÓ È ÑÌÅÆÍÛÌ ÂÎÏÐÎÑÀÌ 

Àâòîð Íàçâàíèå ðàáîòû Ñïåöèàëüíîñòü Ó÷åíàÿ ñòåïåíü 

ÐÎÑÑÈÉÑÊÈÉ ÃÎÑÓÄÀÐÑÒÂÅÍÍÛÉ ÓÍÈÂÅÐÑÈÒÅÒ  
ÍÅÔÒÈ È ÃÀÇÀ èì. È.Ì. ÃÓÁÊÈÍÀ 

ßÑÀØÈÍ 

Âèòàëèé 

Àíàòîëüåâè÷ 

Êîíñòðóêòîðñêèå è òåõíîëîãè÷å-
ñêèå ìåòîäû ïîâûøåíèÿ ýôôåê-
òèâíîñòè ðàáîòû áóðîâûõ øàðî-
øå÷íûõ äîëîò áîëüøîãî äèàìåòðà 

05.02.13 ä.ò.í. 

ØÓÒÜ 

Êîíñòàíòèí 

Ôåäîðîâè÷ 

Ïðåäóïðåæäåíèå îñûïåé è îáâà-
ëîâ êðèñòàëëè÷åñêèõ ïîðîä âî 
âðåìÿ áóðåíèÿ ñêâàæèí 

25.00.15 ê.ò.í. 

 

 
Áàðûøíèêîâ À.À. – àñïèðàíò êàôåäðû êèáåðíåòèêè è ìåõàòðîíèêè èíæåíåðíîãî 
ôàêóëüòåòà Ðîññèéñêîãî óíèâåðñèòåòà äðóæáû íàðîäîâ, 
Èñàåâ È.À. – ìàãèñòð êàôåäðû âûñøåé ìàòåìàòèêè ôàêóëüòåòà ôèçèêî-
ìàòåìàòè÷åñêèõ è åñòåñòâåííûõ íàóê Ðîññèéñêîãî óíèâåðñèòåòà äðóæáû íàðîäîâ 
aspirant@office.rudn.ru 
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