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ÌÅÒÎÄ ÏÀÐÍÛÕ ÑÐÀÂÍÅÍÈÉ ÏÐÈÌÅÍÈÒÅËÜÍÎ  
Ê ÎÁËÀÑÒÈ ÔÓÍÊÖÈÎÍÀËÜÍÎÃÎ ÒÅÑÒÈÐÎÂÀÍÈß 
ÏÐÎÃÐÀÌÌÍÎÃÎ ÎÁÅÑÏÅ×ÅÍÈß ÏÐÈ ÂÛÁÎÐÊÅ 
ÒÐÅÁÎÂÀÍÈÉ ÏÎ ÁÅÇÎÏÀÑÍÎÑÒÈ 

Ðàññìîòðåí ìåòîä ýêñïåðòíûõ îöåíîê, ïîçâîëÿþùèé ïîëó÷èòü èíôîðìàöèþ î ñó-
æäåíèÿõ ýêñïåðòîâ ïî ðàññìàòðèâàåìîé òåìå. Ïðèìåíÿåòñÿ ìåòîä ïàðíûõ ñðàâíå-
íèé, ïðèäàþùèé âåñîâûå çíà÷åíèÿ àíàëèçèðóåìûì ÿâëåíèÿì íà îñíîâå ýêñïåðò-
íûõ îöåíîê â êîíòåêñòå âûáîðêè òðåáîâàíèé ïî áåçîïàñíîñòè äëÿ ôóíêöèîíàëü-
íîãî òåñòèðîâàíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ. 
Êëþ÷åâûå ñëîâà: ôóíêöèîíàëüíîå òåñòèðîâàíèå ïðîãðàììíîãî îáåñïå÷åíèÿ ïî 
òðåáîâàíèÿì áåçîïàñíîñòè, ýêñïåðòíûå îöåíêè, ìåòîä ïàðíûõ ñðàâíåíèé. 

 

 
 

îðìàëèçàöèÿ çíàíèé â îá-
ëàñòè àíàëèçà òðåáîâàíèé 

ïî áåçîïàñíîñòè ê ïðîãðàììíîìó 
îáåñïå÷åíèþ (ÏÎ) ïðåäñòàâëÿåò ñî-
áîé íåòðèâèàëüíóþ çàäà÷ó. Ïîä òðå-
áîâàíèÿìè áåçîïàñíîñòè áóäåì ïîä-
ðàçóìåâàòü òðåáîâàíèÿ, èçëîæåííûå 
Ôåäåðàëüíîé ñëóæáîé ïî òåõíè÷å-
ñêîìó è ýêñïåðòíîìó êîíòðîëþ 
(ÔÑÒÝÊ) â ðóêîâîäÿùèõ äîêóìåíòàõ 
ïî áåçîïàñíîñòè ïðîãðàììíûõ 
ñðåäñòâ: «Ðóêîâîäÿùèé äîêóìåíò (ÐÄ): 
Àâòîìàòèçèðîâàííûå ñèñòåìû. Çàùè-
òà îò íåñàíêöèîíèðîâàííîãî äîñòóïà 
ê èíôîðìàöèè. Êëàññèôèêàöèÿ àâòî-
ìàòèçèðîâàííûõ ñèñòåì è òðåáîâàíèÿ 
ïî çàùèòå èíôîðìàöèè», «ÐÄ: Ñðåä-
ñòâà âû÷èñëèòåëüíîé òåõíèêè. Çàùèòà 
îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê 
èíôîðìàöèè. Ïîêàçàòåëè çàùèùåí-
íîñòè îò íåñàíêöèîíèðîâàííîãî äîñ-
òóïà ê èíôîðìàöèè» [1]. 

Ïîä÷àñ â ïðîöåññå ôóíêöèîíàëü-
íîãî òåñòèðîâàíèÿ ÏÎ âîçíèêàåò âî-
ïðîñ î öåëåñîîáðàçíîñòè ïðîâåðêè 
êà÷åñòâà ðåàëèçàöèè òåõ èëè èíûõ 
ôóíêöèé áåçîïàñíîñòè, ðåàëèçîâàí-
íûõ â ïðîãðàììíîì ðåøåíèè. Ýòî 
ìîæåò áûòü îáóñëîâëåíî ïðîèçâîäñò-
âåííîé íåîáõîäèìîñòüþ (çàèíòåðåñî-

âàííîñòü â êîíêðåòíûõ ôóíêöèÿõ 
âñòðîåííîé çàùèòû ÏÎ) èëè æå ïî-
òðåáíîñòüþ â ñåðòèôèêàöèè ïðî-
ãðàììíîãî ïðîäóêòà ïî êîíêðåòíûì 
òðåáîâàíèÿì áåçîïàñíîñòè èç äîïóñ-
òèìîãî ìíîæåñòâà (ñåðòèôèêàöèÿ ïî 
Òåõíè÷åñêèì óñëîâèÿì). 

Äëÿ îïðåäåëåíèÿ íàèáîëåå çíà÷è-
ìûõ òðåáîâàíèé ïî áåçîïàñíîñòè íå-
îáõîäèìî îïèðàòüñÿ íà ýôôåêòèâíûé 
ìåòîä àíàëèçà îáúåêòîâ èññëåäîâà-
íèÿ, íàïðèìåð, íà ìåòîä ýêñïåðòíûõ 
îöåíîê, ñîäåðæàíèå êîòîðîãî çàêëþ-
÷àåòñÿ â èíòóèòèâíî-ëîãè÷åñêîì àíà-
ëèçå ïðîáëåìû ñ êîëè÷åñòâåííîé 
îöåíêîé ñóæäåíèé è ôîðìàëüíîé îá-
ðàáîòêîé ðåçóëüòàòîâ. 

Ýêñïåðòíîå îöåíèâàíèå ÿâëÿåòñÿ 
ñóæäåíèåì èëè ìíåíèåì îòíîñèòåëü-
íî êàêîãî-ëèáî ïðåäìåòà, ÿâëåíèÿ 
èëè ïðîöåññà. Â êà÷åñòâå îöåíèâàþ-
ùèõ ýëåìåíòîâ âñåãäà âûñòóïàþò 
ýêñïåðòû — êâàëèôèöèðîâàííûå 
ñïåöèàëèñòû â êîíêðåòíîé ïðåäìåò-
íîé îáëàñòè. Êàê ïðàâèëî, ýêñïåðòû 
ïðîâîäÿò òùàòåëüíûå èññëåäîâàíèÿ 
îáúåêòà äëÿ ñîñòàâëåíèÿ ïîëíîé êàð-
òèíû èññëåäîâàíèÿ, ó÷èòûâàþò âñå 
èìåþùèåñÿ õàðàêòåðèñòèêè è ñâîé-
ñòâà, êîòîðûå íåîáõîäèìû äëÿ ïðè-

Ô 
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íÿòèÿ ýêñïåðòíûõ ðåøåíèé (èíäèâè-
äóàëüíûõ èëè ãðóïïîâûõ). 

Ñóòü ìåòîäà ýêñïåðòíîé îöåíêè 
ñîñòîèò â ïðîâåäåíèè ýêñïåðòèçû ñ 
öåëüþ ïîëó÷åíèÿ ïîëåçíîé èíôîðìà-
öèè ïî ðàññìàòðèâàåìîìó âîïðîñó íà 
îñíîâå ñóæäåíèé ýêñïåðòîâ. Ïðè 
ýòîì ýêñïåðòíàÿ îöåíêà ìîæåò ïðî-
âîäèòüñÿ äëÿ øèðîêîãî êðóãà îáëàñ-
òåé, íàïðèìåð, ïðîìûøëåííîñòè, ôè-
íàíñèðîâàíèÿ, óïðàâëåíèÿ è ò.ä. 

Ýêñïåðòèçû, êàê ïðàâèëî, ñâîäÿòñÿ 
ê ðåøåíèþ òðóäíîôîðìèðóåìûõ çà-
äà÷ â âûáðàííîé îáëàñòè èññëåäîâà-
íèÿ. Íàïðèìåð, ìíîãîôàêòîðíîå 
îöåíèâàíèå îáúåêòà èññëåäîâàíèÿ, 
âûðàáîòêà ýâðèñòè÷åñêèõ àëãîðèòìîâ 
ýôôåêòèâíîãî äîñòèæåíèÿ ïîñòàâ-
ëåííîé öåëè, îáîñíîâàíèå íàèáîëåå 
îïòèìàëüíûõ ïóòåé ðåøåíèÿ ïîñòàâ-
ëåííûõ çàäà÷. 

Ïåðåä ïðîâåäåíèåì ýêñïåðòíîãî 
îöåíèâàíèÿ ñîáèðàåòñÿ ñïåöèàëüíàÿ 
êîìèññèÿ, ñîñòîÿùàÿ èç ýêñïåðòîâ. Èç 
êîìèññèè ôîðìèðóåòñÿ ýêñïåðòíàÿ 
àíàëèòè÷åñêàÿ ãðóïïà, îðãàíèçîâûâà-
åòñÿ ïðîöåññ îáðàáîòêè ïîëó÷àåìûõ 
äàííûõ, âûáèðàåòñÿ ìåòîä ïðîâåäå-
íèÿ ýêñïåðòíîãî îöåíèâàíèÿ. 

Ñóùåñòâóåò ìíîæåñòâî ðàçíûõ ìå-
òîäîâ ýêñïåðòíîãî îöåíèâàíèÿ (ìåòîä 
Äåëüôè, ìåòîä ôîêóñíûõ ãðóïï, ìå-
òîä, îñíîâàííûé íà ïðèîðèòåòíîñòè 
ÿâëåíèé èëè ñîáûòèé ïî îòíîøåíèþ 
äðóã ê äðóãó è ò.ä.). Õàðàêòåðíî, ÷òî 
êàæäûé èç ýòèõ ìåòîäîâ, êàê ïðàâèëî, 
âûïîëíÿåòñÿ ïîýòàïíî è â ñòðîãîé 
ïîñëåäîâàòåëüíîñòè: 

• ïîñòàíîâêà öåëè èññëåäîâàíèÿ; 
• âûáîð ôîðìû èññëåäîâàíèÿ, îï-

ðåäåëåíèå áþäæåòà ïðîåêòà; 
• ïîäãîòîâêà èíôîðìàöèîííûõ ìà-

òåðèàëîâ, áëàíêîâ àíêåò, ìîäåðàòîðà 
ïðîöåäóðû; 

• ïîäáîð ýêñïåðòîâ; 
• ïðîâåäåíèå ýêñïåðòèçû; 
• ñòàòèñòè÷åñêèé àíàëèç ðåçóëü-

òàòîâ; 

• ïîäãîòîâêà îò÷åòà ñ ðåçóëüòàòàìè 
ýêñïåðòíîãî îöåíèâàíèÿ. 

Ïðîáëåìà âûáîðêè òðåáîâàíèé ïî 
áåçîïàñíîñòè ïðèìåíèòåëüíî ê îáëàñ-
òè ôóíêöèîíàëüíîãî òåñòèðîâàíèÿ 
ïðîãðàììíîãî îáåñïå÷åíèÿ ïðåäñòàâ-
ëÿåò ñîáîé òðóäíî ôîðìàëèçîâàííóþ 
çàäà÷ó, êîòîðàÿ ïîä÷àñ íå ïîäëåæèò 
îäíîçíà÷íîé îöåíêå. Öåëåñîîáðàç-
íûì ïðåäñòàâëÿåòñÿ ïðèìåíåíèå ìå-
òîäà ýêñïåðòíîé îöåíêè, çàêëþ÷àþ-
ùåãîñÿ â èíòóèòèâíî-ëîãè÷åñêîì àíà-
ëèçå ðàññìàòðèâàåìîé ïðîáëåìû ñ 
êîëè÷åñòâåííîé îöåíêîé ñóæäåíèé 
ýêñïåðòîâ è ôîðìàëüíîé îáðàáîòêîé 
ðåçóëüòàòîâ ýêñïåðòèçû. 

Â êà÷åñòâå âîçìîæíîãî âàðèàíòà 
ðåàëèçàöèè ýêñïåðòíîãî îöåíèâàíèÿ 
ïðåäëàãàåòñÿ ðàññìîòðåòü ìåòîä ïàð-
íûõ ñðàâíåíèé. Äàííûé ìåòîä ïîçâî-
ëÿåò ïðèäàâàòü îïðåäåëåííûå âåñî-
âûå çíà÷åíèÿ àíàëèçèðóåìûì ÿâëåíè-
ÿì (òðåáîâàíèÿì ïî áåçîïàñíîñòè), à 
òàêæå ñîáûòèÿì ñ óñòàíîâëåíèåì èõ â 
ïîðÿäêå ïðèîðèòåòîâ. 

Äàëåå â ñòàòüå ðàññìîòðåí âàðèàíò 
ïðèìåíåíèÿ ìåòîäà ïàðíûõ ñðàâíå-
íèé íà îñíîâå ýêñïåðòíûõ îöåíîê 
ïðèìåíèòåëüíî ê îáëàñòè ôóíêöèî-
íàëüíîãî òåñòèðîâàíèÿ ïðîãðàììíîãî 
îáåñïå÷åíèÿ ïî òðåáîâàíèÿì áåçî-
ïàñíîñòè. 

Â ïðîöåññå ïîäãîòîâêè ê ýêñïåðò-
íîìó îöåíèâàíèþ ïðîâîäèòñÿ ïðåä-
âàðèòåëüíûé îòáîð îñíîâíûõ òðåáî-
âàíèé ïî áåçîïàñíîñòè èç ïåðå÷èñ-
ëåííûõ ÐÄ. Òðåáîâàíèÿ ïðåäñòàâëå-
íû â âèäå âîñüìè ïîêàçàòåëåé: 

• äèñêðåöèîííûé ïðèíöèï êîíòðî-
ëÿ äîñòóïà; 

• ìàíäàòíûé ïðèíöèï êîíòðîëÿ 
äîñòóïà; 

• èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ; 
• ðåãèñòðàöèÿ; 
• öåëîñòíîñòü; 
• î÷èñòêà ïàìÿòè; 
• èçîëÿöèÿ ìîäóëåé; 
• âîññòàíîâëåíèå. 
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Â ïðîöåññå ïðîâåäåíèÿ ýêñïåðè-
ìåíòà ýêñïåðòàì ïðåäëàãàåòñÿ ïðîöå-
äóðà ñðàâíåíèÿ óêàçàííûõ òðåáîâàíèé 
ìåòîäîì ïàðíûõ ñðàâíåíèé ñ çàïîëíå-
íèåì ïîëîâèíû ìàòðèöû ðàçìåðîì 
8×8. Îáùåå ÷èñëî ñðàâíåíèé J ðàññ÷è-
òûâàåòñÿ ïî ñëåäóþùåé ôîðìóëå [2]: 

( ( ))n nJ −= 1

2

, (1) 

ãäå n — ðàçìåðíîñòü ìàòðèöû ñðàâ-
íåíèé. 

Âñåãî â äàííîì ïðèìåðå çàäåéñò-
âîâàíî âîñåìü ýêñïåðòîâ. Êàæäûé èç 
ýêñïåðòîâ îñóùåñòâëÿåò ïîïàðíîå 
ñðàâíåíèå ïî ñòðîêàì ìåæäó ïîêàçà-
òåëÿìè i è j. 

Â êëåòêàõ ïðèâåäåííîé ìàòðèöû 
(òàáë. 1) ïðîñòàâëÿåòñÿ íîìåð íàèáî-
ëåå âåñîìîãî ïîêàçàòåëÿ èç ïàðû 
ñðàâíèâàåìûõ. Âåñîìûé ïîêàçàòåëü — 
ýòî îáúåêò. Êàæäûé îáúåêò ñîïîñòàâ-
ëÿåòñÿ ñ ÷èñëîâûì ïîêàçàòåëåì (1 — 
äèñêðåöèîííûé ïðèíöèï êîíòðîëÿ 

äîñòóïà, 2 — ìàíäàòíûé ïðèíöèï 
êîíòðîëÿ äîñòóïà, 3 — èäåíòèôèêà-
öèÿ è àóòåíòèôèêàöèÿ, 4 — ðåãèñò-
ðàöèÿ, 5 — öåëîñòíîñòü; 6 — î÷èñòêà 
ïàìÿòè; 7 — èçîëÿöèÿ ìîäóëåé; 8 — 
âîññòàíîâëåíèå). 

Ïîëó÷åííûå äàííûå ýêñïåðòîâ 
(m=8) ñâîäÿòñÿ â òàáëèöó (òàáë. 2), â 
êîòîðîé îñóùåñòâëÿåòñÿ ðàñ÷åò âåñî-
ìîñòè êàæäîãî ôàêòîðà ñ ïîñëåäóþ-
ùèì ñóììèðîâàíèåì. 

Ïîñëå ïîäñ÷åòà ñóììàðíûõ ïîêàçà-
òåëåé äëÿ êàæäîãî èç íèõ îïðåäåëÿåò-
ñÿ âåñîâîé êîýôôèöèåíò Mi. 

m
l=1 il

m n
l=1 l=1 il

M
Mi=

M
∑

∑ ∑
, (2) 

ãäå i — âåñîìûé ïîêàçàòåëü ìàòðèöû 
ñðàâíåíèé; l — ýêñïåðò; m — ñóììà 
ýêñïåðòîâ; n — ðàçìåðíîñòü ìàòðèöû 
ñðàâíåíèé. 

Êîýôôèöèåíò, ïîëó÷åííûé îò-
äåëüíûì ýêñïåðòîì Mil, ðàññ÷èòûâàåò-
ñÿ ïî ñëåäóþùåé ôîðìóëå: 

Òàáëèöà 1 
Ìàòðèöà ñðàâíåíèÿ ïîêàçàòåëåé 

Îáúåêòû 1 2 3 4 5 6 7 8 
1         
2         
3         
4         
5         
6         
7         
8         

 
Òàáëèöà 2 
Ñóììàðíûå ïîêàçàòåëè ýêñïåðòîâ 

Ýêñïåðòû Ïîêàçàòåëè 
№ 1 2 3 4 5 6 7 8 ∑ 
1 7 3 4 4 5 1 1 3 28 
2 7 3 4 5 6 0 1 2 28 
3 7 3 5 5 5 0 1 2 28 
4 7 3 5 4 6 0 1 2 28 
5 6 3 5 4 5 1 2 2 28 
6 7 3 4 4 6 0 2 2 28 
7 7 3 5 4 6 0 1 2 28 
8 7 3 5 3 6 0 1 3 28 
∑ 55 24 37 33 45 2 10 18 224 
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il
il

f
M

J
= , (3) 

ãäå fil — ÷àñòîòà ïðåâàëèðîâàíèÿ ó l-ãî 
ýêñïåðòà âåñîìîñòè i-ãî ïîêàçàòåëÿ 
íàä âåñîìîñòÿìè âñåõ îñòàëüíûõ ïî-
êàçàòåëåé. 

1
1 ( / )

n
il j i j lf f−

== ∑ , (4) 

ãäå f(i/j)l — ÷àñòîòà ïðåâàëèðîâàíèÿ ó l-ãî 
ýêñïåðòà âåñîìîñòè i-ãî ïîêàçàòåëÿ 
íàä âåñîìîñòüþ j-ãî ïîêàçàòåëÿ. 

Â ðåçóëüòàòå ïîäñ÷èòûâàåòñÿ êîëè-
÷åñòâî åäèíèö, äâîåê, òðîåê, ÷åòâåðîê 
è ò.ä. Â ïðèâåäåííîì ïðèìåðå âñå âî-
ñåìü ýêñïåðòîâ èç 224 ñðàâíåíèé 55 
ðàç îòäàëè ïðåäïî÷òåíèå ïîêàçàòåëþ 
№ 1 è òîëüêî 2 ðàçà ïîêàçàòåëþ №6. 
Òàê äëÿ ïîêàçàòåëÿ №1 îòíîñèòåëü-
íûé âåñ M1 = 55/224=0,24. Àíàëî-
ãè÷íî âåäåòñÿ ïîäñ÷åò è äëÿ äðóãèõ 
ñåìè âåñîâûõ êîýôôèöèåíòîâ. 

Â ðåçóëüòàòå ñðàâíåíèÿ áûëî ïî-
ëó÷åíî âûðàæåíèå, íåîáõîäèìîå äëÿ 
ðàñ÷åòà êîìïëåêñíîãî ïîêàçàòåëÿ 
îöåíêè êàæäîãî èç òðåáîâàíèé áåçî-
ïàñíîñòè: 

 , , ,

, , , ,
iK x x x

x x x x

= + + +

+ + + + +
1 2 3

4 5 6 7

0 24 0 10 0 16
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ãäå Ki — ðàñ÷åòíûé êîìïëåêñíûé ïî-
êàçàòåëü çíà÷èìîñòè òðåáîâàíèÿ 
áåçîïàñíîñòè;xj — ñðåäíåñòàòèñòè÷å-
ñêèå ýêñïåðòíûå îöåíêè ïîêàçàòåëåé. 

Ïîäâîäÿ èòîã ýêñïåðòíîé îöåíêè 
äëÿ âûáîðêè òðåáîâàíèé ïî áåçîïàñíî-
ñòè ìåòîäîì ïàðíûõ ñðàâíåíèé ìîæíî  

îòìåòèòü, ÷òî íàèáîëåå çíà÷èìûìè, ïî 
ìíåíèþ ýêñïåðòîâ, îêàçàëèñü ÷åòûðå 
òðåáîâàíèÿ ïî áåçîïàñíîñòè: 

• äèñêðåöèîííûé ïðèíöèï êîíòðî-
ëÿ äîñòóïà (M1 =0,24); 

• èäåíòèôèêàöèÿ è àóòåíòèôèêà-
öèÿ (M3 =0,16); 

• ðåãèñòðàöèÿ (M4 =0,15); 
• öåëîñòíîñòü (M5 =0,20). 
Ïðèâåäåííàÿ îöåíêà ìåòîäîì ïàð-

íûõ ñðàâíåíèé ïîçâîëÿåò îñóùåñòâèòü 
âûáîðêó èç íåáîëüøîãî ñïèñêà òðåáî-
âàíèé íàèáîëåå çíà÷èìûå èç íèõ. Òà-
êîé ïîäõîä ïðèìåíèì íà êà÷åñòâåííîì 
óðîâíå äëÿ çàäà÷, êîòîðûå íå ïîäëå-
æàò îäíîçíà÷íîé îöåíêå è íå âêëþ÷à-
þò â ñåáÿ áîëüøîé îáúåì âõîäíûõ 
äàííûõ. Äëÿ áîëåå òî÷íîãî è â ðàçû 
áîëåå ìàñøòàáíîãî îöåíèâàíèÿ, êàê 
ïðàâèëî, ïðèáåãàþò ê íàèáîëåå òåõ-
íîëîãè÷åñêîìó ðåøåíèþ, êîòîðîå ïî-
ëó÷èëî íàçâàíèå «Ýêñïåðòíàÿ ñèñòåìà» 
(ÝÑ). Ïîä ÝÑ ïîíèìàåòñÿ êîìïüþòåð-
íàÿ ïðîãðàììà, êîòîðàÿ ïîçâîëÿåò àâ-
òîìàòèçèðîâàòü ïðîöåññ îöåíèâàíèÿ 
ýêñïåðòîì êîíêðåòíîé ïðåäìåòíîé 
îáëàñòè [3]. Îäíàêî â ïðèâåäåííîé 
ñòàòüå è äëÿ êîíêðåòíîé çàäà÷è ïî-
ñòðîåíèå ÝÑ ÿâëÿëîñü áû ñëèøêîì 
òðóäîåìêîé è íåîáîñíîâàííîé çàäà-
÷åé. Òàêèì îáðàçîì, âûáðàííûé ìåòîä 
ïàðíûõ ñðàâíåíèé ïîçâîëÿåò îñóùåñò-
âèòü âûáîðêó íàèáîëåå âåñîìûõ ïîêà-
çàòåëåé, íàïðèìåð, äëÿ äàëüíåéøèõ 
èññëåäîâàíèé â îáëàñòè îöåíêè ýô-
ôåêòèâíîñòè ôóíêöèîíàëüíîãî òåñòè-
ðîâàíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ 
ïî òðåáîâàíèÿì áåçîïàñíîñòè. 
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