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В современных условиях устой-
чивость банковской системы 

в значительной степени обеспечива-
ется принятием адекватных мер без-
опасности в информационной сфере. 
Создание современных систем ин-
формационной безопасности (ИБ) в 
банке является достаточно сложным 
и затратным мероприятием, включа-
ющим реализацию ряда технических, 
организационных, кадровых и других 
процедур. В этой связи вопрос, каса-
ющийся степени соответствия каче-
ственного уровня системы ИБ (СИБ) 
сложности и масштабу решаемых 
банком задач, а также возможностей 
СИБ противостоять соответствующим 
рискам, приобретает не теоретико-
прикладное, а практическое значе-
ние, заключающееся в определении 
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финансовых средств и других ресур-
сов, выделяемых на развитие СИБ.

Существующие взгляды на проб- 
лему оценки эффективности мер 
информационной безопасности

Несмотря на общее понимание 
проблем ИБ руководством банков-
ских структур, а также ее широкое 
освещение в научной литературе во-
прос количественной оценки влияния 
мер ИБ на эффективность деятельно-
сти банков практически не нашел ос-
вещения. Практических методик, по-
зволяющих установить количествен-
ные корреляционные соотношения 
между затратами на СИБ и вкладом 
СИБ в экономическую эффектив-
ность банка, в настоящее время пока 
не предложено, что в ряде случаев 
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затрудняет правильное определение 
роли и значения СИБ в деятельности 
банка, особенно при формировании 
бюджетов развития [1–2].

Особое значение приобретает воп- 
рос разработки соответствующих ал-
горитмов, математических моделей и 
методик, позволяющих количествен-
но оценить вклад мер ИБ в эффек-
тивность экономической деятельно-
сти банка. Важное значение при этом 
имеет выбор показателя оценки сте-
пени влияния мер ИБ на экономиче-
скую эффективность банка.

Эффективность мер ИБ должна 
рассматриваться как с точки зрения 
экономического аспекта, т.е. непо-
средственного влияния на экономи-
ческую эффективность банка, так и с 
технического, заключающегося в соз-
дании специализированных инфор-
мационных систем (ИС).

В современных условиях, когда 
банковская деятельность не может 
осуществляться без использования 
ИТ-технологий, экономическая цена 
ИТ-рисков значительно возрастает. 
Последствия неэффективного обе-
спечения ИБ в банковской сфере в 
США, свидетельствуют, что средний 
размер ущерба от одной атаки на кор-
поративную систему для банковского 
и ИТ-секторов экономики составляет 
около 0,5 млн долл. США. В связи с 
этим объем средств, направляемых на 
защиту информации, должен быть со-
размерен масштабу угроз [3].

Согласно данным Национального 
отделения ФБР США по компьютер-
ным преступлениям, до 90% нападе-
ний на корпоративные сети не только 
не пресекаются, но даже и не обнару-
живаются. Так, анализ защищенности 
около 9 тыс. ИС показал, что в 8 тыс. ИС 
имели место успешные случаи несанк-
ционированного проникновения. При 
этом, администраторы только 390 ИС  
обнаружили атаки и всего лишь 19 со-
общили о них [3]. При этом реальный 

уровень технической эффективности 
средств защиты информации (СЗИ) в 
ряде случаев не является адекватным 
современным угрозам ИБ. Достаточно 
вспомнить скандальные публикации, 
связанные с деятельностью таких специа- 
листов, как Э. Сноуден и Д. Ассанж. 

Основными причинами ИТ-инци- 
дентов в банковской сфере являются:

 � недооценка руководством бан-
ков возможностей системного подхода 
к методологии формирования СЗИ;

 � отсутствие проверенных (серти-
фицированных) механизмов полного 
и достоверного подтверждения каче-
ства применяемых СЗИ;

 � недостатки нормативно-методи-
ческого обеспечения ИБ, прежде все-
го в области определения соответству-
ющих показателей и критериев;

 � отсутствие практических методик 
оценки влияния мер ИБ на эффектив-
ность деятельности организации.

Представляется, что одними из 
причин подобного положения являют-
ся чрезмерная специализация (специа- 
листы ИБ и специалисты финансово-
го профиля ведут узконаправленные 
исследования в своих сферах деятель-
ности), а также дефицит соответствую-
щего междисциплинарного взаимодей-
ствия. В то же время подобные мето-
дики могут быть разработаны только на 
стыке двух предметных областей – ин-
формационной безопасности и эконо-
мики банковской деятельности [4–8].

Содержание и сущность пока-
зателей эффективности банков-
ской деятельности в контексте 
применяемых мер информацион-
ной безопасности

Ключевое значение при создании 
методики оценки влияния мер ИБ на 
эффективность банковской деятель-
ности имеет вопрос выбора показа-
телей эффективности применяемых 
мер ИБ, которые было бы возможно 
применять в практической деятельно-
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сти банка. Одними из показателей эф-
фективности являются: вероятность 
наступление или отсутствие события; 
вероятность достижения результата 
от требуемого значения; среднеквад- 
ратическое значение отклонения ре-
зультатов от требуемого значения; 
математическое ожидание наступле-
ние какого-либо события (результата); 
дисперсия результата наступления со-
бытия; риск наступления события [9].

Анализ показателей свидетельству-
ет, что их применение в сфере ИБ 
весьма затруднительно, поскольку они 
носят теоретический характер и не 
способны оценить вклад мер ИБ в эф-
фективность банковских бизнес-про-
цессов. Таким образом, актуальным 
является решение задачи по «проеци-
рованию» показателей эффективности 
ИБ на показатели эффективности де-
ятельности банка с целью установле-
ние в каждом банковском показателе 
эффективности долю, определяемую 
состоянием ИБ.

В связи с этим, разработка пока-
зателя оценки степени влияния мер 
ИБ на экономическую эффективность 
банка, должна учитывать требования 
соответствующих нормативных доку-
ментов, основным из которых являет-
ся утвержденная Центробанком Рос-
сии «Методика анализа финансового 

состояния банка» [10], содержащая 
показатели оценки эффективности 
банковской деятельности (см. табл. 1). 
Предлагаемые указанной методикой 
подходы базируются на оценке рисков 
и нацелены на проведение комплекс-
ного анализа финансового состояния 
банка на основе отчетности, а также 
иных источников официальной ин-
формации о его деятельности. 

Показатели эффективности кре-
дитных организаций РФ измеряются в 
абсолютных денежных единицах (как 
правило, в руб.), а также в относитель-
ных единицах (доли, проценты). Соот-
ветственно влияние мер ИБ должно 
отражать измерение того или иного 
показателя вследствие применения 
(неприменения) мер ИБ. Наиболее на-
глядным будет изменение (снижение) 
соответствующего показателя банков-
ской эффективности вследствие нане-
сения ущерба ввиду непринятия необ-
ходимых мер ИБ.

Такой подход является достаточно 
понятным для менеджмента банка, 
если будет определено, что, к приме-
ру, показатели ликвидности на 15%, 
а показатели рентабельности на 25% 
зависят от применяемых мер ИБ. 

На первый взгляд, достаточно слож-
но связать влияние мер ИБ с такими 
показателями, как, например, размер 

Таблица 1

Основные показателей эффективности банка

¹ 
п.п.

Основные показатели, характеризующие экономическую эффективность  
деятельности банка

1 Показатели основных активов/пассивов (балансовый отчет)

2 Показатели коммерческой эффективности (рентабельности)

3 Показатели достаточности капитала

4 Показатели кредитного риска

5 Показатели рыночного риска

6 Показатели риска ликвидности

7 Показатели эффективности бизнес-подразделений

8 Показатели эффективности обслуживания клиентов

9 Показатели эффективности используемых информационных технологий
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основных активов банка. В то же вре-
мя, можно выделить из организацион-
ной структуры банка подразделения, 
основной функционал которых будет 
заключаться в поддержании необ-
ходимого уровня банковских акти-
вов. Одним из таких подразделений 
является департамент операций на 
финансовых рынках. В ходе анализа 
ИТ-инфраструктуры данного депар-
тамента возможно выделить ключевые 
элементы, которые подвержены соот-
ветствующим рискам ИБ. Таким обра-
зом, представляется возможным оце-
нить ущерб, наносимый деятельности 
департамента вследствие невнимания 
к мерам ИБ. Поскольку деятельность 
этого департамента напрямую влияет 
на соответствующие показатели эф-
фективности банка, возможно опос-
редованно оценить влияние мер ИБ 
на такие показатели, как коэффици-
енты качества активов и пассивов. 

Аналогичный анализ деятельности 
других банковских подразделений по-
зволит выявить корреляционные связи 
мер ИБ с другими показателями: рен-
табельности, ликвидности, достаточ-
ности капитала, кредитного и рыноч-
ного рисков, показатели эффективно-
сти обслуживания клиентов и др.

Такими подразделениями, в част-
ности могут быть: финансовый де-
партамент, департаменты маркетинга 
и управления филиальной сетью, де-
партаменты кредитования, факторин-
га, операционный департамент, де-
партамент управления рисками и др.

1. Показатели основных активов 
(балансовый отчет)

Анализ показателей проводится в 
целях выявления рисков, обусловлен-
ных характером активов, пассивов и 
забалансовых позиций банка.

Коэффициент качества активов

1
pA

K
A

=  – показывает, в какой мере

банк использует ресурсы для получе-

ния дохода (Ар – работающие активы, 
А – общая сумма активов).

Коэффициент качества пассивов

( )
2

CO OB
K

CO

−
=  – характеризует ста-

бильность ресурсной базы, которую 
обеспечивают долгосрочные обяза-
тельства (СО – суммарные обязатель-
ства, ОВ – обязательства до востребо-
вания).

2. Показатели коммерческой эф-
фективности (рентабельности)

Анализ проводится в целях опреде-
ления эффективности работы банка во 
временном периоде, оценки качества 
управления, в том числе способности 
управленческого персонала банка пла-
нировать динамику развития и суще-
ствовать в конкурентной среде, обес- 
печивая контроль над издержками.

Коэффициент рентабельности

3
pÏ

K
CO

=  – характеризует эффектив-

ность использования банком привле-
ченных ресурсов (Пр – прибыль банка).

Коэффициент рентабельности 

4
pÏ

K
A

=  – показывает размер прибыли

по отношению к валюте баланса или 
эффективность использования ресур-
сов.

3. Показатели достаточности капи-
тала

Анализ достаточности собствен-
ных средств (капитала) проводится в 
целях выявления степени устойчиво-
сти капитальной базы банка и доста-
точности капитала для покрытия по-
терь от принятых банками рисков.

Коэффициент достаточности 

5

K
K

CO
=  – показывает отношение ка- 

питала банка (K) к суммарным обяза-
тельствам (СО), т.е. масштаб опера-
ций банка.
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Коэффициент достаточности 

( )
6

Ê ÓÔ
Ê

Ê

−
=  – показывает часть ка- 

питала, сформированного за счет при-
были (УФ – уставной фонд).

4. Показатели риска ликвидности
Анализ показателей проводится в 

целях определения риска недостатка 
средств для выполнения принятых на 
себя обязательств

Коэффициент мгновенной ликвид-
ности

7

ËÀ
K

ÎÂ
=  – показывает, насколько банк

использует клиентские деньги в каче-
стве кредитных ресурсов (ЛА –лик-
видные активы, ОВ – обязательства 
до востребования).

Коэффициент ликвидности

8

ËÀ
K

À
=  – показывает долю ликвид-

ных активов в общей сумме активов 
(А) и характеризует масштаб рисков 
банка.

5. Показатели кредитного риска 
Анализ показателей проводится в 

целях определения риска несения бан-
ком финансовых потерь вследствие 
неисполнения контрагентом обяза-
тельств перед банком, в том числе 
вследствие возможного неполучения 
средств в части основного долга и пла-
ты за пользование средствами банка.

6. Показатели рыночного риска
Анализ показателей проводится в 

целях определения состава рыночного 
риска и его влияния на капитал банка.

7. Показатели эффективности ин-
формационных технологий 

Существенное влияние на эффек-
тивность банков могут оказать ИТ-тех- 
нологии, реализуемые в ERP1 и СRМ2-
системах, которые позволяют эффек-
тивнее управлять ресурсами банка.

8. Показатели эффективности дея-
тельности бизнес-подразделений

Эффективность деятельности биз-
нес-подразделений оценивается ана-
логично оценке эффективности банка. 
В этой связи замысел построения мето-
дики оценки влияния мер ИБ на эф-
фективность кредитной организации  
по различным показателям заключается 
в ее опосредованной оценке – через 
оценку эффективности деятельности 
отдельных банковских подразделений.

Выбор показателя оценки сте-
пени влияния мер информацион-
ной безопасности на эффектив-
ность деятельности банка

Как следует из анализа существую-
щих методов оценки эффективности 
банковской деятельности ряд пока-
зателей (кредитный риск, рыночный 
риск, риск ликвидности) ориентирует-
ся на возможный ущерб, наносимый 
банку. В других группах показателей 
(основные активы, коммерческая де-
ятельность, достаточность капитала) 
также содержатся частные показате-
ли, характеризующие степень нанесе-
ния ущерба в зависимости от наноси-
мых угроз в той или иной сфере.

В этой связи в качестве показателя 
оценки степени влияния мер ИБ на 
экономическую эффективность кре-
дитной организации представляется 
целесообразным принять математи-
ческое ожидание доли ущерба – т.е. 
среднее значение случайной величи-
ны ущерба, наносимого эффектив-
ности деятельности банка вследствие 
реализации угроз ИБ. 

Математическая интерпретация 
показателя для ущерба, описываемо-
го непрерывной функцией распреде-
ления ущерба FX(x), имеет вид:

[ ] ( );XM X xdF x x R
∞

−∞

= ∈∫ , 

1 ERP (Enterprise Resource Planning) – система планирования ресурсов предприятия.
2 CRM (Customer Relationship Management) – система управления взаимоотношений с клиентами.
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где R – вероятностное пространство 
ущерба.

Математическая интерпретация по-
казателя ущерба, описываемого дис-
кретной функцией распределения 
случайной величины Х, имеющей рас- 

пределение: ( )
1

,   1i i i
i

P X x p p
∞

=

= = =∑   

выглядит следующим образом:

[ ]
1

  i i
i

M X x p
∞

=

=∑
На основе выбранного показателя 

становится возможным произвести 
количественную оценку степени вли-
яния мер ИБ на эффективность дея-
тельности банка. То есть, фактически 
производится оценка ущерба, кото-
рый может быть нанесен банку вслед-
ствие непринятия мер ИБ.

Учитывая, что деятельность банка 
носит сложную структуру и состоит из 
ряда бизнес-процессов, реализуемых 
отдельными банковскими подразде-
лениями необходимо на первом этапе 
произвести соответствующую деком-
позицию (дифференцирование) – то 
есть разбить совокупную (интеграль-
ную) деятельность банка на отдельные 
функции и оценить возможные еди-
ничные ущербы, наносимые им, вслед-
ствие несоблюдения мер ИБ. Затем, 
на втором этапе производится свертка 
единичных ущербов в интегральный 
ущерб всех деятельности банка.

Для реализации обобщенного ал-
горитма необходимо определить част-
ные показатели влияния мер ИБ на 
эффективность реализации отдель-
ных банковских функций – f (далее – 
частный показатель мер ИБ – f).

Принимается, что «идеальная» эф-
фективность реализации банковской 
функции соответствует – 1 (100%). 
В случае невыполнения требований 
ИБ, а также наступления рисковых 
событий эффективность реализа-
ции функции может быть снижена 
на определенное числовое значение 
(на 25%, 50%, 70%) вплоть до пол-
ной блокады бизнес-процесса (100%, 
т.е. полное прекращение реализации 
функции). Значения частного показа-
тель мер ИБ (f) соответственно будут 
составлять 0; 0,25; 0,5; 0,75; 1,0.

Частные показатели степени влия-
ния мер ИБ на эффективность реали-
зации банковских функций сведены в 
табл. 2.

Количественные значения частных 
показателей; в принципе; могут быть и 
другими (0,1; 0,2; 0,3 и др.). Однако; 
целесообразно использовать именно 
предложенные числовые значения 0; 
0,25; 0,5; 0,75; 1,0; поскольку они 
соответствуют утвержденной ЦБ РФ 
Методике оценки соответствия ин-
формационной безопасности органи-
заций банковской системы РФ требо-
ваниям СТО БР ИББС-1.0-2010.

Таблица 2

Частные показатели f Критерий (условия) выставления оценки частного показателя

0 Эффективность реализации функции не зависит от ИБ  
(риски отсутствуют)

0,25 Невнимание к мерам ИБ снижает эффективность функции  
незначительно (на 25%)

0,5 Невнимание к мерам ИБ снижает эффективность функции  
существенно (на 50%)

0,75 Невнимание к мерам ИБ снижает эффективность функции з 
начительно (на 75%)

1 Невнимание к мерам ИБ может полностью заблокировать  
реализацию функции (на 100%)
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The estimation criterion is developed and offered for influence exerted by information security measures 
on economical effectiveness of a bank. The considered aspects are concerned with assessment of influence 
of undertaken information security measures on operating efficiency of a financial establishment (bank). The 
theoretical and practical importance of the procedure allowing quantitative evaluation of role and weight of 
information security systems as well as the significance of the criterion for influence of information security 
measures on bank performance is illustrated. 
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Заключение
На основе предложенного показате-

ля оценки степени влияния мер ИБ на 
экономическую эффективность банка 
становится возможным создать мето-
дику, позволяющую определять долю 
снижения эффективности деятельно-
сти банка за счет нанесения ущерба, 
возможного при реализации рисков 
ИБ. Количественная оценка эффек

тивности мер ИБ позволяет также 
повысить качества анализа, касающе-
гося роли и значения СИБ в деятель-
ности банка, ее влияния на различные 
аспекты экономической деятельности 
кредитной организации (активы, рен-
табельность, ликвидность и др.), а так-
же готовить соответствующие управ-
ленческие решения. 
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It is emphasized that it is not only the information security measures the influence performance of a bank, 
but also the attitude of the bank management to the information security problems and the financial position 
of the bank, directly related with the bank performance, in many ways condition the level of quality of the 
bank information security. The studies involve the current approaches to estimating efficiency of information 
security systems. The content and essence of the current criteria of banking activity efficiency are exposed.

Key words: information security, banking activity, efficiency, measures of efficiency, hazards and risks, 
financial stability, expert appraisements, finance indexation, targets, key performance indicators.
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В сборнике представлены результаты исследований, выполняемых в рамках проекта Рос-
сийского научного фонда «Исследование экологически сбалансированного комплексного 
освоения месторождений твердых полезных ископаемых» (грант ¹ 14-37-00050). Разрабо-
тана методика проведения и произведен мониторинг современного состояния горнотехни-
ческих систем комплексного освоения месторождений угля, железных и медноколчеданных 
руд, КМА, Южного Урала, Западной Сибири. С использованием результата мониторинга 
произведен факторный анализ условий формирования потоков природного и техногенного 
минерального сырья в циклах добычи и переработки ресурсов вышеуказанных месторожде-
ний. Исследованы закономерности формирования технологических свойств минеральных 
потоков природного и техногенного сырья и отходов горнодобывающего и перерабатыва-
ющего производств. Результаты установленных закономерностей явились основой для раз-
работки принципов управления объемом и качеством потоков природного и техногенного 
сырья в полном цикле комплексного освоения и сохранения недр Земли.
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