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За последнее время кардинально 
изменилась парадигма сферы 

промышленной автоматизации [1–4]. 
Произошел переход от представления 
«технологический процесс – система 
управления» к укрупненному – «произ-
водственная система – супервизор» [5].

Производственная система помимо 
технологического процесса (ТП) вклю-
чает: производственные и непроизвод-
ственные помещения; оборудование; 
средства мониторинга (проводного и 
беспроводного); потребляемых ресур-
сов и вырабатываемых продуктов.

Системы автоматизации и управле-
ния (САУ) характеризуются наличием 
инфраструктур на базе информаци-
онных и сетевых технологий, однотип-
ных аппаратно-программных средств, 
в том числе встраиваемых, с возмож-
ностью манипулирования цифровыми 
данными, включая видеоизображение, 
голос и т.п.

Кроме этого акцент делается на 
технических средствах мониторинга с 
выдачей его результатов оператору и 
руководству корпорации (националь-
ного или транснационального уровня).

При анализе САУ целесообразно 
выделить три уровня функционально-
сти супервизоров [1].
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Супервизор локальный СЛ, супер-
визор диспетчеризации и управления 
производством СДУП и супервизор 
управления предприятием СУП.

При этом для взаимодействия упо-
мянутых супервизоров целесообразно 
использовать стандартный механизм 
ОРС [6].

Построение супервизора СЛ на 
основе ЛПС Industrial Ethernet при 
наличии в ней широкополосности и 
детерминизма позволяет обеспечить 
следующее:

1. дополнить методы доступа 
«мастер-раб» и «плавающий мастер», 
не позволяющие достичь равноправ-
ности коммуникирующих терминалов 
в сети, методами доступа «клиент-сер-
вер», обеспечивающими эту возмож- 
ность;

2. исключить необходимость одно-
временного использования сетевых 
структур «точка к точке» и «многоточ-
ка», затрудняющих программирование 
СЛ при совместном решении задач 
мониторинга и управления, т.е. перей- 
ти к «плоской» архитектуре.

Таким образом, при систематизации 
существующих технических средств 
(модулей) автоматизации и управле-
ния целесообразно учитывать много-
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уровневый подход, принятый в [7] и 
сводящийся к следующему.

После представления исходной за-
дачи в виде множества модулей эти 
модули группируют и упорядочивают 
по уровням, образующим иерархию. 
В соответствии с принципом иерар-
хии для каждого промежуточного 
уровня можно указать непосредствен-
но примыкающие к нему соседние вы-
шележащий и нижележащий уровни.

Каждый вышестоящий уровень ис-
пользует нижестоящий в качестве 
удобного инструмента для решения 
своих задач. Так, группа модулей, на-
ходящихся на верхнем уровне иерар-
хии, может обращаться с запросами 
на выполнение тех или иных функций 
только к модулям непосредственно 
прилегающего нижнего уровня 2, а мо-
дули уровня 2, в свою очередь, могут 
обращаться за услугами к модулям 
уровня 1. В то же время результаты 
работы каждого из модулей, отнесен-
ных к некоторому уровню, могут быть 
переданы только модулям соседнего 
вышележащего уровня. Такая иерар-
хическая декомпозиция задачи пред-
полагает четкое определение функций 
и интерфейсов не только отдельных 
модулей, но и каждого уровня.

В отличие от рассмотренного выше 
подхода, принятого при построении 
компьютерных сетей, в САУ, в общем слу-
чае создаваемой на основе сетей ЛПС  
(локальная промышленная сеть), ЛПДС 
(локальная производственно-диспет-
черская сеть) и ЛАТС (локальная адми-
нистративно-техническая сеть) [8], не 
работает принцип: «результаты работы 
каждого из модулей, отнесенных к не-
которому уровню, могут быть переданы 
только! модулем соседнего вышележа-
щего уровня». Существо этого замеча-
ния состоим в том, что данные с выхода 
ЛПС могут быть переданы не только на 
вход ЛАТС (стратегический уровень 
иерархии САУ), но также и ЛПДС 
(тактический уровень иерархии САУ).

Важным достоинством СЛ является 
возможность обеспечения коммуника-
ции между «полевыми» устройствами 
(FD), что позволяет решать задачи двух 
(трех)-позиционного регулирования, 
автоматического регулирования и со-
временных задач «advanced control».

В связи с этим можно дать опреде-
ление САУ как системы, осуществля-
ющей:

1. комплексное решение задач ло-
кального и супервизорного управления 
технологическим процессом производ-
ства и функционированием производ-
ственного оборудования, а также задач 
обеспечения требуемого количества и 
качества продукции, рентабельности 
производства, связи с руководством 
компании (корпорации) и функциони-
рования в качестве бизнес-системы с 
единым центром управления;

2. мониторинг (непрерывный и спо-
радический) с целью успешного реше-
ния задач по п. 1:

 � вспомогательного производства 
и оборудования;

 � состояния производственных и 
непроизводственных (склады, поме-
щения административно-технического 
персонала) помещений и территории 
предприятия в целом;

 � наличия требуемых ресурсов про-
изводства на складах, готовой продук-
ции на них;

 � уровня потребления таких ре-
сурсов, как электричество, вода, тепло  
и т.д.

В настоящее время продолжается 
доработка и адаптация стандарта ОРС 
под задачи реального времени [9]: ве-
дущие мировые производители систем 
управления предприятием/корпора-
цией создают и успешно используют 
собственные ОРС-серверы.

В ряде случаев возможно обойтись 
и без классической SCADA-системы за 
счет специального ПО, эмулирующего 
операторскую панель на компьюте-
ре и сохраняющего журнал событий 
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на сервере БД. Преимуществом это-
го подхода является более высокая 
надежность и уменьшение времени 
развертывания за счет отсутствия не-
обходимости стыковать между собой 
аппаратные и программные средства 
нескольких производителей.

Естественным развитием сете-
вых технологий для автоматизации и 
управления является не только обе-
спечение выхода в Интернет людей 
(диспетчеров, операторов и т.п.), но и 
подключения к нему аппаратно-про-
граммных средств, т.е. использования 
его в качестве среды передачи по се-
тевым интерфейсам. Таким образом, 
Интернет для людей превращается в 
Интернет «вещей» (Internet of things).

К перечню основных однотипных 
технических и программных средств, 
данному в [5, 8], следует добавить:

 � встраиваемые средства вычисли-
тельной и коммуникационной техники 
(«системы на чипе (SoC), «системы в 
одном корпусе» (SiP-package), «систе-
мы на модуле» (SoM), «компьютеры на 
модуле» (CoM) и т.д.);

 � средства межсетевого обмена (ком- 
муникационные серверы, серверы дос- 
тупа и т.д.) для комплексного решения 
проблем передачи данных не только 
в LAN, но и в связке LAN-MAN-WAN;

 � современные средства для реа-
лизации интерфейса машина-машина 
machine to machine (М2М).

В результате эволюции сетевых тех-
нологий для САУ в последней большое 
распространение получили:

 � «облачные»1 вычисления;
 � архитектура клиент-«облако»;
 � объединение «облачных» и мо-

бильных технологий воедино;
 � конвергенция услуг телефонии и 

передачи данных.
Ниже подробно рассматривается 

применение однотипных и встраивае-

мых (embedded) средств вычислитель-
ной и коммуникационной техники 
(SoC, SiP, SoM, CoM и т.п.) 

Развитие микроэлектронной эле-
ментной базы в направлении суще-
ственного повышения степени инте-
грации позволило размещать в рам-
ках модуля (на одной печатной плате) 
функционально законченный компо-
нент инфраструктуры (информацион-
ной и сетевой) САУ, отвечающий тре-
бованиям встраиваемости (embedded), 
однородности используемых техниче-
ских средств и универсальности про-
ектных решений. Такой компонент на 
одной или в ряде случаев на несколь-
ких печатных платах получил назва-
ние «системы на модуле» (system on a 
module – SoM).

Ранее считалось, что «встраивае- 
мая» система (модуль) – это микро-
компьютер специального назначения 
с учетом ряда ограничений по произ-
водительности и т.п. внутри электрон-
ного устройства, работой которого он 
управляет.

В последнее время под «встраива-
емым» модулем понимается сочетание 
аппаратных и программных компонен-
тов, элементов конструкции с четко 
определенными техническими харак-
теристиками, выполняющими вычис-
лительные, сетевые или интерфейс-
ные функции, применяемыми в виде 
готовых изделий при проектировании 
САУ.

Некоторые встраиваемые системы 
включают операционную систему, но 
многие так специализированы, что 
полная логика управления может быть 
выполнена в виде одной программы.

Термин «встраиваемая» система (em- 
bedded system) впервые практически 
использован применительно к сред-
ствам вычислительной техники компа-
нией Intel в 1979 г. В настоящее время 

1 Термин «облако» используется как метафора, основанная на изображении Интернета на диаграмме 
компьютерной сети.
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в архитектурных решениях компании 
применяется трехуровневая иерархия 
технических средств: на верхнем (раз-
витие процессоров серии 8086), на 
среднем – экосистема2 и на нижнем 
(ARMы компании Intel).

Создание SoM нацелено не только 
на улучшение технических возможно-
стей САУ, но и на повышение эффек-
тивности их разработки в целом. 

Многофункциональные модули (Sys- 
tem on Module, SoM), несмотря на ка-
кой интерфейс они выходят, представ-
ляют из себя компактные печатные 
платы с установленным процессором, 
оперативной и постоянной памятью, 
часами реального времени, контролле-
рами и другими микросхемами и ком-
понентами, связанными процессорной 
шиной и обеспечивающими стандарт-
ный функционал ввода/вывода. 

Применяя в разработках подход с 
использованием многофункциональ-
ных модулей, взятых «из коробки», 
обеспечиваются лучшие инженерные 
достижения, простота применения, 
сокращение сроков этапа проектиро-
вания и дополнительная гибкость по 
сравнению с использованием одно-
платных компьютеров и собственных 
схемотехнических решений.

В отличие от одноплатных компью-
теров (Single Board Computer, SBC), 
которые включают в себя набор стан-
дартных разъемов (в том числе не-
стандартные периферийные разъемы 
и т.п.), многофункциональные модули 
требуют для работы подходящую раз-
работанную или отдельно приобре-
тенную плату-носитель (baseboard) в 
целях создания целостной закончен-
ной системы.

Разработка относительно простой, 
со схемотехнической точки зрения, 
платы-носителя для многофункцио-
нального модуля под конкретный про-

ект, обеспечивает высокую проектную 
гибкость.

Модули, как правило, устанавли-
ваются на несущую плату через стан-
дартный разъем типа SO-DIMM. Раз-
работчику несущей платы доступны 
все ресурсы, интерфейсы и функции, 
предоставляемые процессором и пе-
риферией модуля. За счет pin2pin-
совместимости модулей переход на 
другой модуль не требует переработ-
ки конечного изделия.

Многофункциональные модули боль- 
шей частью основаны на компонен-
тах ведущих зарубежных компаний, 
таких как Texas Instruments, Marvell, 
Freescale и т.д., а также отечественных 
компаний.

В частности, модуль SoM на со-
временном высокопроизводительном 
двуядерном процессоре ARM+DSP, 
дополненный графическим акселера-
тором и коммуникационными интер-
фейсами является эффективным ре-
шением для приложений, требующих 
мультимедийных возможностей и об-
работки сигналов в реальном времени.

Сегодня очевидна тенденция к ис-
пользованию данных элементов в ка-
честве строительного материала неза-
висимо от области применения. Встра-
ивание некого универсального кубика 
обеспечивает интерес со стороны раз-
работчиков изделий из разных обла-
стей применения.

Если компонент инфраструктуры 
удается выполнить в виде одной боль-
шой интегральной схемы, то он име-
нуется «система на чипе» (system on a 
chip – SoC).

Если разместить все необходимые 
цепи на одном полупроводниковом 
кристалле не удается, применяется 
схема из нескольких кристаллов, по-
мещенных в один корпус (System in 
a package, SiP). SoC считается более 

2 Экосистема Intel – динамическая экосистема организаций, которые ускоряют развитие «Интернета ве-
щей – I0Т» в различных отраслях и областях применения по всему миру.
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выгодной конструкцией, так как по-
зволяет увеличить процент годных 
устройств при изготовлении и упро-
стить конструкцию корпуса. 

Типовая SoC может содержать:
 � один или несколько микроконт- 

роллеров, микропроцессоров или 
ядер цифровой обработки сигналов 
(DSP);

 � банк памяти, состоящий из моду-
лей ПЗУ, ОЗУ, ППЗУ или флеш;

 � входы и выходы цифро-аналого-
вых и аналого-цифровых преобразо-
вателей;

 � таймеры, счетчики, цепи задерж-
ки после включения;

 � источники опорной частоты, на-
пример, кварцевые резонаторы и схе-
мы фазовой автоподстройки частоты 
(ФАПЧ);

 � стандартные интерфейсы для 
внешних устройств: USB, FireWire, 
Ethernet, USART, SPI;

 � регуляторы напряжения и стаби-
лизаторы питания.

Системы на чипе потребляют мень-
ше энергии, стоят дешевле и работа-
ют надежнее, чем наборы микросхем 
с той же функциональностью. Мень-
шее количество корпусов упрощает 
монтаж. Тем не менее, создание од-
ной большой и сложной системы на 
кристалле оказывается более дорогим 
процессом, чем серии из маленьких, 
из-за сложности разработки и отладки 
и снижения процента выхода годных 
изделий.

В настоящее время в основном на-
ходят применение технические сред-
ства на основе технологии производ-
ства DSP. Однако эта технология не 
поспевает за требованиями пользова-
телей. В этом отношении встраивае-
мая микропроцессорная система на 
базе SoC уже содержит необходимые 
для конечного устройства интерфейсы 
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(например USB, Ethernet, LCD (Liquid 
Crystal Display) и аналогична по сво-
ей функциональности одноплатному 
промышленному компьютеру, но при 
этом обладает минимальными разме-
рами, расширенным температурным 
диапазоном и ценой в несколько раз 
меньше цены на промышленные ком-
пьютеры (см. рисунок).

Сегодня одной из важнейших тен-
денций является рост популярности 
микросхем типа систем-на-кристалле 
(SoC) и процессоров с архитектурой 
ARM при использовании их во встра-
иваемых приложениях. Благодаря вы-
сокой производительности и малому 
энергопотреблению систем на базе 
ARM-процессоров, эти чипы стали 
привлекательной альтернативой для 
процессоров других типов, традици-
онно используемых во встраиваемых 
платах малогабаритных форматов.

Решения на базе SoC и ARM-про- 
цессоров позволят устойчивые пози-
ции в производстве. Такие решения 
делают доступным построение чрез-
вычайно компактных безвентиллятор-
ных систем с ультранизким энергопот- 
реблением.

Одним из направлений развития 
SoM являются компьютерные модули 
CoM.

Компьютерные модули (CoM, Com- 
puter on Module) предназначены для 
использования в качестве мезонинов, 
устанавливаемых на специализирован- 
ных платах-носителях. Эти платы со-

держат остальные необходимые ком- 
поненты системы и выполнены в 
формфакторе, удовлетворяющем тре-
бованиям заказчика. На Computer on 
Module присутствуют центральный 
процессор, память, BIOS, контролле-
ры и вторичные источники питания. 
Все пользовательские интерфейсы, на- 
бор специализированных функций и 
первичные источники питания реали-
зуются на плате-носителе.

Появление в 2005 г. стандарта CоM 
Express стало ключевым моментом в 
развитии технологии CоM. Конкурен-
тоспособность встраиваемых решений 
и, в частности, модулей CоM Express, 
определяется в первую очередь под-
держкой новейших поколений микро-
процессоров.

Следует отметить, что хотя модули 
стандарта CоM Express изначально 
были оптимизированы для использо-
вания x86-совместимых процессоров, 
тем не менее, кроме x86-архитектуры 
в этом стандарте предусмотрено ис-
пользование и других типов процес-
соров. В частности процессоров с ар-
хитектурой Power. 

Размываются границы между раз-
ными процессорными архитектурами, 
интегрируя новые процессорные плат-
формы в единую экосистему. В такой 
ситуации развитие открытых междуна-
родных стандартов модульных систем 
дает возможность выбора стратегии 
создания решения на базе обширной 
экосистемы.
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