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Аннотация: Представлены подходы к созданию модели горно-геологической инфор-
мационной системы промышленного предприятия в защищенном исполнении. На базе 
технологической схемы геотехнологического полигона рассмотрены принципы форми-
рования цифровой модели месторождения и сформированы базовые информационные 
потоки данных геофизических исследований. На основе анализа информационных по-
токов добычного комплекса и учета стадийности проведения работ на месторождении, 
а также значимости обрабатываемой информации, была разработана архитектура горно-
геологической информационной системы (ГГИС). В рамках геологической подсистемы 
осуществлялись сбор, обработка первичных геологических данных, построение геоло-
го-математических моделей продуктивного горизонта и расчет геотехнологических по-
казателей полигона. Технологическая подсистема представлена в виде модели добычного 
комплекса геотехнологического предприятия. В подсистеме цифровой модели основной 
упор сделан на формирование производственной функции с учетом стадийности прове-
дения работ, основанной на принципе последовательных приближений. Особый интерес 
в работе представляет комплекс мероприятий по формированию подсистемы информа-
ционной безопасности на всех стадиях и этапах создания ГГИС с учетом применимых 
в сфере деятельности предприятия требований нормативных правовых актов, а  также 
национальных стандартов в области информационной безопасности. Данная подсисте-
ма взаимодействует напрямую со всеми подсистемами ГГИС, включая информационные 
ресурсы в хранилище данных, находящиеся в процессах обработки и передачи, а также 
на различных носителях, средства вычислительной техники, компоненты сетей и систем, 
программное обеспечение, автоматизированные системы управления технологическими 
процессами.
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Введение 
Подземное скважинное выщелачива- 

ние (ПСВ) с точки зрения экономической 
эффективности и экологической безопас- 
ности на сегодняшний момент является 
одним из самых перспективных спосо-
бов добычи полезных ископаемых [1, 2]. 
Оно может применяться для разработки 
бедных, глубокозалегающих месторож-
дений, а также месторождений, харак-
теризующихся сложными гидрогеоло-
гическими и горно-технологическими 
условиями [3—5]. Добыча полезных ис- 

копаемых методом ПСВ осуществляется 
с помощью технологических скважин, 
объединенных системой трубопроводов 
в эксплуатационные ячейки и блоки. Че- 
рез нагнетательные скважины в продук-
тивный горизонт закачивается выщела-
чивающий (рабочий) раствор, содержа-
щий реагенты, способные растворять 
содержащие полезные компоненты — 
минералы. На большинстве предприятий, 
использующих метод ПСВ, в  качестве 
выщелачивающего агента применяется 
серная кислота. В результате физико-хи-
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мического взаимодействия выщелачива- 
ющими реагентами с рудообразующи-
ми минералами в подземном водоносном 
горизонте образуется содержащий по- 
лезные компоненты продуктивный рас-
твор, который выдается на поверхность 
посредством системы откачных скважин. 
В процессе переработки продуктивного 
раствора из него извлекается полезные 
компоненты, а оставшиеся маточные ра- 
створы доукрепляются выщелачиваю-
щими реагентами и снова подаются в 
нагнетательные скважины в качестве ра- 
бочего раствора [6, 7].

Принципиальная технологическая схе- 
ма ПСВ представлена на рис. 1 (цифра-
ми указаны места контроля первичных 
данных о работе добычного комплекса). 
На геотехнологических блоках установ-
лены узлы подготовки растворов (УПР), 
технологические узлы приема и распре-
деления выщелачивающих (ТУВР) и про- 
дуктивных растворов (ТУПР) [8, 9]. 

Основными задачами, решаемыми гео- 
логической службой геотехнологическо-
го предприятия по добыче полезных ис-
копаемых методом ПСВ, является под- 
счет запасов и формирование оптималь-
ных методов отработки месторождения. 
Для решения этих задач необходимы сбор, 
анализ и обобщение всей информации, 
полученной на различных этапах изуче- 
ния и отработки месторождения. Досто- 
верность подсчета находится в прямой 
зависимости от полноты и качества про- 
веденных исследований, а также от кор- 
ректного использования полученных дан- 
ных. В зависимости от той или иной их 
интерпретации можно получить различ- 
ные результаты. Происходит это вслед- 
ствие необходимости распространения 
полученных данных на объемы, превы- 
шающие фактически опробованные в ты-
сячи раз, даже при очень густой сети по-
лучаемых рудных пересечений [10]. В та-
ких условиях рациональным решением 

1 – трубопровод маточных растворов (МР); 2 – пескоотстойник ВР; 3 – трубопровод кислоты;  
4 – склад кислоты; 5 – емкость с кислотой; 6 – узел подготовки растворов; 7 – трубопровод ВР;  

8 – закачные скважины (ЗС); 9 – наблюдательные скважины (НС)

Рис. 1. Технологическая схема предприятия ПСВ и точки сбора первичной информации 
Fig. 1. The technological scheme of the PSV enterprise and the primary information collection points
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представляется создание и внедрение ав-
томатизированной системы, обеспечива-
ющей согласованность и непротиворе-
чивость информации, бизнес-процессов 
предприятия, принимаемых управлен-
ческих решений, а также снижение ве-
роятности ошибок. 

Такая система должна учитывать со-
вокупность алгоритмов, составленных 
на основе имеющегося опыта отработки 
месторождений полезных ископаемых 
методом ПСВ, и всех геологических дан- 
ных (первичные данные по скважинам, 
результаты их интерпретации и увязки, 
геолого-математические модели, резуль-
таты подсчета запасов и т.д.), объединен-
ных в цифровую модель геологической 
среды месторождения, а  также прин-
ципы проведения геологоразведочных 
работ. 

Методы
Использование цифровой модели гео- 

логической среды месторождения обес- 

печивает информационную поддержку 
жизненного цикла геотехнологического 
предприятия, начиная от предваритель- 
ной разведки месторождения и заканчи- 
вая выводом его из эксплуатации (рис. 2).

Цифровая модель месторождения 
должна формироваться в соответствии 
с принципом полноты информации, а ее 
поступление в систему должно обеспе-
чиваться на всех этапах жизненного цик-
ла отработки месторождения [11, 12]. 

Объем и качество информации долж-
ны быть достаточными для составления 
кондиций, подсчета запасов, проектиро- 
вания добычного комплекса, проведения 
моделирования процесса добычи, оцен-
ки геоэкологических последствий раз-
работки месторождения, планирования 
вывода из эксплуатации и рекультивации 
месторождения. Следовательно, необ- 
ходимо наличие сведений о размерах и 
контурах всего месторождения, о распро- 
странении оруденения на глубину, об от- 
дельных рудных телах, геофизических, 

Рис. 2. Жизненный цикл цифровой модели месторождения
Fig. 2. The life cycle of the digital model of the field
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гидрогеологических условиях залегания 
руды, промышленных сортах и типах 
руд, их комплексном и фазовом составе, 
закономерности распространения в них 
полезных компонентов [13, 14].

На основе обработки информации, 
передаваемой на всех стадиях геолого-
разведывательных работ в цифровую мо- 
дель месторождения, система на выходе 
должна давать разведочные временные 
кондиции, технико-экономическое обос- 
нование (ТЭО) разведочных постоянных 
кондиций, подсчет запасов для пред-
ставления в Государственную комиссию 
по запасам полезных ископаемых, рабо-
чий проект разработки месторождения, 
планирование эксплуатационной развед- 
ки и ремонтно-восстановительных ра-
бот (РВР).

На основе информации, полученной в 
ходе горно-подготовительных работ при 
выполнении эксплуатационной развед-
ки, уточняют данные цифровой модели 
геологической среды. На выходе модель 
должна обеспечивать подсчет запасов 
блоков эксплуатационной разведки и 
вскрытых запасов в эксплуатационных 
полигонах [15—17].

В ходе отработки в цифровую модель 
месторождения заносятся данные по изв- 
лечению и списанию запасов, данные 
геофизических исследований, проводи- 
мых на эксплуатационных и наблюда-
тельных скважинах. При выводе место- 
рождения из эксплуатации в цифровую 
модель месторождения заносятся дан-
ные геофизических исследований, про- 
водимых на эксплуатационных и наблю- 

Рис. 3. Схема потоков данных цифровой модели месторождения
Fig. 3. Data flow diagram of the digital model of the depos



Рис.4. Схема потоков данных добычного комплекса
Fig.4. Data flow diagram of the mining complex
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дательных скважинах, данные геолого-
разведки по пробуренным контрольным 
скважинам (рис. 3).

Таким образом, все существующие 
потоки данных цифровой модели место- 
рождения рационально разделить на груп- 
пы, представленные на рис. 4: информа- 
ционные потоки обработки скважинных 
данных (поток первичной информации, 
поток интерпретации, поток согласова- 
ния), потоки данных создания цифро-
вых моделей геологической среды, по-
токи данных отработки месторождения, 
потоки данных на стадии вывода место-
рождения из эксплуатации [18].

Первый поток связан со сбором ис-
ходных фактических данных о работе до- 
бычного комплекса предприятия и со-
стоянии продуктивного горизонта. 

Второй поток необходим для форми- 
рования информации о работе добыч-
ного комплекса. Информационной осно- 
вой второго потока являются фактиче-
ские данные первого потока. В результате 
функционирования второго потока под-
готавливаются сменные, сменные и ме- 
сячные отчеты о работе добычного комп- 
лекса.

Третий поток связан со всесторон- 
ним анализом данных, полученных в ре-
зультате функционирования первого и 
второго потоков, и подготовкой инфор-
мации для принятия управленческих ре- 
шений. В процессе функционирования 
третьего потока происходит обнаруже-
ние недостатков и выявление причин не- 
эффективной работы отдельных техно- 
логических объектов, подготовка и визуа- 
лизация данных о геотехнологических 
показателях отработки эксплуатационных 
блоков и всего месторождения, оценка 
эффективности предыдущих управлен-
ческих решений, а также планирование 
работы добычного комплекса (ДК).

Анализ результатов обследования ин- 
формационных потоков геологических 
данных позволил сделать следующие 

выводы. Полнота информации в части 
первичных данных по скважинам и ре-
зультатам их интерпретации высокая, 
в части геотехнологических разрезов и 
подсчетов запасов — удовлетворитель-
ная, а  в части геолого-математических 
моделей недостаточная [19].

Результаты
На основе анализа потоков данных и 

стадийности проведения работ, а также 
важности обрабатываемой информации 
целесообразно разрабатывать ГГИС сле- 
дующей архитектуры (рис. 5).

Геологическая подсистема предназ- 
начена для сбора, обработки первичных 
геологических данных, построения гео-
лого-математических моделей продук-
тивного горизонта и расчета геотехно-
логических показателей на их основе. 
Одной из важных функций данной под-
системы является визуализация состоя- 
ния и динамики геологической среды 
месторождения. 

Технологическая подсистема предназ- 
начена для моделирования основных 
параметров геотехнологического поли-
гона на уровне основных технологиче-
ских объектов и структуры взаимосвя-
зей между ними.

Расчет величин, которые по тем или 
иным причинам не могут быть формали- 
зованы и определены, должен произво-
диться на базе разработанных алгорит-
мов, учитывающих взаимосвязи физи-
ческих и технологических параметров 
процесса скважинного выщелачивания.

Экспертно-аналитическая подсисте- 
ма предназначена для реализации комп- 
лекса экспертно-моделирующих проце- 
дур анализа и обработки данных геотех-
нологического блока и формирования 
электронного паспорта отдельных струк- 
турных элементов (скважин). Исходны- 
ми фактическими данными для создания 
паспортов скважин являются: коорди-
наты устья скважины; результаты инкли- 
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нометрии; параметры поднятого керна; 
результаты визуального анализа керна, 
проведенного геологом (тип, минерали- 
зация и цвет породы); результаты гео-
физического исследования скважины 
(гамма-каротаж, каротаж сопротивления 
(КС-каротаж), каротаж потенциала соб-
ственной поляризации (ПС-каротаж), 
кавернометрия, расходометрия и др.); 
данные промера керна, результаты кер-
новых, гранулометрических, литолого- 
геохимических и прочих проб керна; 
конструкция скважины. На основе ана-
лиза и интерпретации фактических дан- 
ных осуществляется привязка керна по 
глубине, а также формируются такие дан- 
ные как: трехмерная геометрия ствола и 
координаты забоя скважины, литология 
по каротажу, технологический тип по-
род, дифференциальные рудные интер-
валы, рудные интервалы, объединенные 
рудные интервалы. Аналогично, элект- 
ронный паспорт блока представляет со- 
бой совокупность информации о балан-
се продуктивных растворов и концент- 
рации полезного компонента во времени.

Подсистема цифровой модели пред-
назначена для формирования самой мо-
дели с учетом стадийности проведения 
работ, основанной на принципе после-
довательных приближений, а также це-
лей и задач этих стадий. Информация о 
геологической среде поступает в резуль-
тате последовательной детализации, ко- 
торая позволяет локализовать объект 
исследования и уточнить его свойства. 
Как следствие, степень детализации и 
изученности имеет неоднородное рас-
пределение по объему месторождения. 
В соответствии с принципом выбороч-
ной детализации на типичных участках 
месторождения проводится более деталь-
ные работы, и по принципу аналогии 
данные об изменчивости геофизических 
свойств могут быть распространены на 
другие участи месторождения. Соответ- 
ственно первичной информации будет 

больше именно по этим выбранным 
эталонным участкам. На всех стадиях 
разведки, вначале в модель поступают 
первичные данные по разведочным и 
эксплуатационным скважинам. Затем в 
рамках модели первичные данные под-
вергаются интерпретации, согласованию 
и анализу. Полученные в ходе согласо- 
вания и анализа данные являются ис-
ходными для построения цифровой мо-
дели геологической среды.

Хранилище данных включает в себя 
набор баз данных, необходимых для под- 
держки работы модулей. Минимально 
он должен включать базу геологических 
данных, базу технологических данных 
и базу результатов моделирования.

Подсистема информационной безо-
пасности не является, на первый взгляд, 
необходимым компонентом ГГИС, по-
скольку не участвует напрямую в обра- 
ботке геологических данных. Однако в 
современных условиях пренебрегать ин- 
формационными рисками является не- 
позволительным. Киберпреступные груп- 
пировки постоянно расширяют границы 
охвата своим вредоносным воздействи-
ем различных сфер производства и биз-
неса, следствием чего становится паде-
ние уровня прибыльности и одновре-
менный рост рисков проводимых атак. 
Вместе с тем внедрение автоматизации 
на предприятиях на различных участ-
ках производственно-технологических 
процессов, в том числе для мониторин-
га и удаленного управления с использо-
ванием глобальных сетей, увеличивает 
количество и разнообразие угроз, уяз-
вимостей, нарушителей и векторов атак 
[20, 21].

Относительная редкость целевых атак 
на ГГИС и недостаток в свободном до-
ступе информации об успешно прове-
денных атаках в подобных системах, 
зачастую вызванные нежеланием жертв 
предавать огласке произошедший инци- 
дент, приводит к недооценке серьезности 
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вопроса информационной безопасности. 
Наиболее рациональным вариантом яв- 
ляется изначальное проектирование и 
разработка информационной системы, 
в том числе горно-геологической, в за-
щищенном исполнении. Принятие реше- 
ния о создании подобной системы при-
нимается как на основе необходимости 
защиты информации в соответствии за-
конодательством, так и решением ее об-
ладателя.

При построении подсистемы защиты 
информации необходимо основываться 
на первоначальном состоянии защищен- 
ности рассматриваемого предприятия. 
Для этого проводится оценка угроз безо- 
пасности информации, формируется мо- 
дель угроз, проводится анализ рисков 
и выявляются аспекты организации за-
щиты информации, которым надо уде-
лить первостепенное внимание [22].

Подсистема информационной безо-
пасности предназначена для предотвра-
щения перехвата защищаемой инфор-
мации, передаваемой по каналам связи; 
утечки обрабатываемой защищаемой ин- 
формации за счет побочных электромаг- 
нитных излучений и наводок; несанкцио-
нированного доступа к обрабатываемой 
или хранящейся в ГГИС защищаемой 
информации; несанкционированных и 
непреднамеренных воздействий, вызы-
вающих разрушение, уничтожение, ис-
кажение защищаемой информации или 
сбои в работе средств ГГИС; выявления 
возможно внедренных в технические 
средства системы специальных элект- 
ронных устройств перехвата информа-
ции; организации разрешительной сис- 
темы допуска пользователей ГГИС к ра- 
боте с защищаемой информацией и ее 
носителями; осуществления контроля 
функционирования средств защиты ин-
формации [23, 24].

Мероприятия по формированию дан- 
ной подсистемы должны проводиться 
на всех стадиях и этапах создания ГГИС 

с учетом применимых в сфере деятель-
ности предприятия требований норма-
тивных правовых актов и методических 
документов, а также национальных стан-
дартов в области информационной безо- 
пасности.

Подсистема информационной безо- 
пасности взаимодействует напрямую со 
всеми подсистемами ГГИС, включая 
информационные ресурсы в хранилище 
данных, находящиеся в процессах обра-
ботки и передачи, а также на различных 
носителях, средства вычислительной тех-
ники, компоненты сетей и систем, про-
граммное обеспечение (операционные 
системы, системы управления базами 
данных, другое общесистемное и при-
кладное программное обеспечение, ав- 
томатизированные системы управления 
технологическими процессами) [25—27].

При этом она должна выполнять сле-
дующие функции: управлять доступом 
к защищаемой информации; обнаружи-
вать, нейтрализовывать и/или локали-
зовать случаи реализации угроз; опове-
щать о появлении угроз безопасности 
информации, уязвимостей в ГГИС; вос- 
станавливать функционирование ГГИС 
и защищаемой информации после вре-
доносных воздействий; обеспечивать ре-
гистрацию событий и попыток несанк-
ционированного доступа к защищаемой 
информации и несанкционированного 
воздействия на нее; обеспечивать конт- 
роль функционирования средств защи-
ты информации и их восстановление при 
выходе из строя.

Управление доступом к защищаемой 
информации обеспечивается широким 
спектром средств и методов, включая ор- 
ганизационные, программные, програм- 
мно-аппаратные и физические. При этом 
именно управление доступом рассмат- 
ривается как основной подход для обес- 
печения конфиденциальности и целост- 
ности информации в информационных 
системах, в том числе ГГИС. Следова- 
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тельно, вопрос корректной организации 
данного процесса является основопола-
гающим при построении подсистемы 
информационной безопасности и обес- 
печении необходимого уровня защищен-
ности системы [28, 29]. 

Одним из возможных способов до-
стижения надлежащего качества подси-
стемы информационной безопасности 
является использование формальных мо- 
делей управления доступом. 

Описание формальной модели управ- 
ления доступом должно включать: мно-
жество ролей; множества, функции (от- 
ношения), используемые для задания 
прав доступа (привилегий) ролей к субъ- 
ектам и объектам доступа; заданное на 
множестве ролей отношение иерархии; 
множества, функции (отношения), ис-
пользуемые для задания каждой учет-
ной записи пользователя разрешенных 
для нее ролей (разрешенных для обла-
дания субъектами доступа, функциони-
рующими от имени этой учетной запи-
си пользователя); множества, функции 
(отношения), используемые для задания 
текущих ролей, которыми обладают субъ-
екты доступа; множество учетных запи- 
сей пользователей; множество субъектов 
доступа; множество объектов доступа 
(объектов, контейнеров, сущностей); за- 
данное на множестве объектов доступа 
отношение иерархии; множество реали- 
зуемых доступов субъектов к объектам 
доступа и используемые для задания до- 
ступов множества, функции (отношения); 
множество реализуемых прав доступа 
субъектов к объектам или субъектам до- 
ступа и используемые для задания прав 
доступа (непосредственно или с исполь- 
зованием групп, ролей, типов, атрибу-
тов) множества, функции (отношения); 
множество информационных потоков; 
условия внутренней и взаимной коррект-
ности (согласованности) используемых 
для описания состояний абстрактного ав- 
томата множеств, функций (отношений).

В общем случае для ГГИС формаль- 
ная модель может быть представлена в 
следующем виде в случае реализации ро-
левой политики доступа: TAsR = {readr, 
writer, executer, ownr} — множество ви- 
дов прав доступа; O — множество объ-
ектов доступа; S — множество субъек-
тов доступа; U  — множество учетных 
записей пользователей; R — множество 
ролей; AR = {read, write, execute, own} — 
множество видов доступа; A⊆S*O*AR — 
множество реализуемых доступов субъ- 
ектов к объектам; users: S→U — функ-
ция, задающая для каждого субъекта до- 
ступа учетную запись пользователя от 
имени которой функционирует; AsO: R→ 
→2O*TAsR — функция прав доступа к объ- 
ектам, задающая для каждой роли r∈R 
множество прав доступа этой роли к объ- 
ектам AsO(r)⊆TAsR; IR: R→2R — функ- 
ция иерархии ролей; AsR: R→2(O∪S)*TAsR — 
функция прав доступа ролей; UA: U→ 
→2R — функция ролей, разрешенных для 
учетных записей пользователей; CurR: 
S→2R — функция текущих ролей субъ-
ектов доступа, при этом в каждом со-
стоянии системы для каждого субъек-
та доступа s∈S выполняется условие 
CurR(s)⊆UA(users(s)).

Наличие формальной модели дает 
возможность проведения доказательст- 
ва эффективности применяемых подхо-
дов к организации обеспечения инфор-
мационной безопасности, автоматизации 
[30—32] и контроля технологических 
процессов [33—35].

Заключение
На основании всего вышеизложен-

ного можно отметить основные резуль-
таты, полученные авторами, и  сделать 
следующие выводы:

1. Рассмотренный вариант построе- 
ния ГГИС представляет собой, с одной 
стороны, рабочий инструмент по геоло-
гическому и геотехнологическому со- 
провождению всех этапов эксплуатации 
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месторождений методом подземного сква- 
жинного выщелачивания, с  другой  — 
первоисточник для текущего, кратко-
срочного и перспективного планирования 
в информационной системе планирова- 
ния (ИСП). Подобная реализация пла- 
нов горно-подготовительных работ (ГПР) 
автоматически приводит к необходимо-
сти выполнения корректировки после-
дующих краткосрочных и долгосрочных  
проектов развития добычных полигонов. 
Это связано как с изменением геотех- 
нологических параметров сооружаемых 
блоков, так и с изменением их конфигу-
рации. Изменение геотехнологических 
параметров приводит к корректировке 
выходных расчетных показателей по тех- 
нологическим блокам и, соответствен-
но, производственной программы и пер-
спективных проектов ГПР. Изменение 
конфигурации сооружаемого технологи- 
ческого блока при вскрытии части гео-
логического блока неизбежно потребует 
корректировки как схем вскрытия, так 
и технологических параметров блоков 
ГПР последующих периодов.

2. Разработка перспективных планов 
эксплуатации месторождения в том чис- 
ле определение объектов ГПР для ИСП, 
не может быть функционально отнесена 
к исполнению проектировочными орга- 
низациям, так как это связано с ежеднев- 
ным обновлением исходных параметров 
за счет текущей реализации объемов ГПР. 

Имея полный комплект модулей ГГИС, 
специалисты добычного предприятия: по-
лучат автоматизированный инструмент 
учета текущих изменений в перспектив- 
ных планах; смогут максимально опти-
мизировать объекты ГПР за счет мини-
мальных ресурсных затрат на моделиро-
вание и автоматизированное получение 
необходимых материалов геолого-гео-
технологического сопровождения работ; 
смогут, оперативно и своевременно про-
водить корректирующие действия по 
реализации текущих направлений ГПР.

3. Использование расширенной ГГИС 
по определению объектов ГПР, позволит 
максимально ускорить получение и эко-
номических моделей развития, а также 
в совокупности с информационной сис- 
темой планирования оперативно выпол- 
нять многовекторное планирование гор- 
но-геологических и технологических 
работ предприятия. Данное направление 
может быть реализовано как в направ-
лении первоочередности производствен- 
ных показателей, так и при первоочеред- 
ности целей развития бизнеса. В ГГИС 
будут формироваться производственные 
показатели с географической пообъек-
товой привязкой и последующей обкат-
кой в ИСП, либо сформированные в ин-
формационной системе планирования 
бизнес-планы развития, смогут приоб-
ретать пространственно-объемные фор-
мы добычных единиц в системе ГГИС.
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